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i E »WannaCry“: eklatante Zunahme von Cyberangriffen

12. Mai 2017 - zunéchst ein ganz normaler Tag. Wihrend Bundeskanzlerin Angela Merkel {iber Steuerentlastungen sprach und sich
die Finanzminister der G7-Staaten in Bari trafen, frafl sich ein Computervirus durch das weltweite Netz. Reisende auf deutschen
Bahnhéfen wunderten sich, dass die Anzeigetafeln nicht mehr funktionierten. Doch dies war eine der geringeren Folgen. ~ Seite 22
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Lesen Sie das Vorwort mit Frank Thelen,
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Experte und Frithphasen-Investor. Seite 2

Lesen Sie mehr Artikel
auf analysebusiness.de

Weitere Artikel zum Thema

IT- Sicherheit, Cloudlosungen

und Internet der Dinge auf

analysebusiness.de r—
AKTUELLES

Datenschutz fiir ganz
Europa — Die neue
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Lange haben sie gerungen und am 26. Mai 2016
ist sie in Kraft getreten — Die neue EU-Daten-
schutz Grundverordnung. Am 25. Mai 2018
lauft die Ubergangsfrist aus. Seite 6
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»Es gibt noch viel zu tun!“

Deutschland darf beim Thema Digitalisierung
nicht zurtickfallen, warnt Mario Ohoven, der
Prasident des Bundesverbands mittelstandische
Wirtschaft (BVMW). Mit der Digitalisierung der
Wirtschaft und Gesellschaft stehen Unternehmen
vor einem fundamentalen Wandel.

‘ des Branchenverbandes
BITKOM e.V., zum Thema.

Unser Wohistand hangt
talen Transformation ab
Bernhard Rohleder,
Hauptgeschaftsfihrer

oder Konzerne.

Digitale Transformation im Mittelstand

von der erfolgreichen digi- Der digitale Wandel verandert die Struktur und
Wertschdpfungskette von Unternehmen und
Branchen. Anpassen oder untergehen — vor die-
ser groBen Herausforderung stehen heute nicht
nur Mittelstandler, sondern auch Kommunen

Ich empfehle Ihnen den Fachartikel
auf Seite 6 zum Thema EU-DSGVO
und diie Titelstory auf Seite 12 mit/(iber
Elon Musk.

Max Bettzig, Senior Project Manager

Foto: Sebastian Husche

Frank Thelen

Européischer Seriengrinder, Technologie-
Experte und Frihphasen-Investor
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WIR VERSPIELEN MIT UNSEREN BEDENKEN = coes
DEUTSCHLANDS ZUKUNFT!

igital First. Bedenken Second, so machte FDP-Chef

Christian Lindner im Wahlkampf Werbung. Und traf

mitten in die DNA der Deutschen. Denn Innovationen
» sehen wir zuerst als Problem und erst dann als Chance.
Wenn tiberhaupt. Online-Banking: Was kann da alles mit meinen
Kreditkartendaten passieren? IT-Sicherheit im Unternehmen:
Achtung, Virenalarm! Deshalb regiert in der deutschen Wirtschaft
auch das Papier: Jeden Tag werden Millionen Dokumente von Au-
tos und Menschen transportiert. Digitale Unterschriften? Fehlan-
zeige. Akten digital? Fehlanzeige. Das kostet Unternehmen und
Staat jahrlich Milliarden - und in fiinf bis zehn Jahren Deutsch-
land vielleicht sogar die Wettbewerbsfiahigkeit. Noch heute fliegen
taglich Helikopter von Hamburg nach London, um dringende
Dokumente zu transportieren — nur um sie in Grofibritannien
unterschreiben zu lassen, wihrend es in Afrika bereits Staaten gibt,
die ihre Vermogenswerte digital auf der Blockchain verwalten und

kein Bargeld mehr nutzen.

Na, ertappt? Auch Deutschlands Entscheider haben laut Leserana-

ein ePaper fiirs Tablet.

Das Problem: Weil unsere Wirtschaft boomt, glauben wir es uns
erlauben zu kdnnen, analog zu bleiben. Ein Fehler. Denn zweti bis drei
Prozent Optimierung im Jahr: Das war im Ingenieurstaat Deutsch-
land noch okay - im weltweiten Wettbewerb jedoch werden sich
Anbieter mit revolutiondren Produkten, die zehnmal mehr bieten, Lektorat: Nicole Bitkin
durchsetzen. Deutschland braucht dringend ein Digitalministerium Titelbilder:
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effektiv nutzen. Natiirlich werden Fehler passieren! Doch die Digi- e
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Verbreitung schaffen wir eine optimale
Medienprasenz auf dem Markt. Wir helfen
Unternehmen durch passgenaue Produkte ihre

@ Recyclen oder weiterreichen! Zielgruppe treffsicher zu erreichen.

Herr Professor Loomans, Frau Matz, die Unternehmensfo-
kussierung der Loomans & Matz AG liegt auf der Konzep-
tion, Umsetzung und Uberwachung von MaRnahmen zur
rechtskonformen und sicheren Nutzung von Informationen.
Diese befinden sich heute meistens in verschiedenen
Speichersystemen. lhr Unternehmen sorgt dafiir, dass diese
Informationen dem Berechtigten zum richtigen Zeitpunkt,
am richtigen Ort und im richtigen Umfang zur Verfiigung
stehen.

Auch wenn dieses Jahr noch nicht zu Ende ist, kénnen Sie
uns heute schon sagen, welche wichtigen Herausforderun-
gen auf Unternehmen im kommenden Jahr warten?

RA Manuela Matz: Das einschneidende Datum fiir Unter-
nehmen weltweit ist das Inkrafttreten der neuen EU-Daten-
schutz-Grundverordnung (DSGVO). Kern der Verordnung ist
das Grundrecht nattrlicher Personen auf informationelle
Selbstbestimmung und das daraus resultierende Recht auf
umfassenden Schutz ihrer personenbezogenen Daten. Sie
wird ab 25. Mai des nachsten Jahres gelten. In unserer all-
taglichen Praxis nehmen wir wahr, dass nach wie vor vielen
Unternehmensvorstanden die Tragweite der Verordnung
noch gar nicht bewusst ist. Traut man Umfragen, dann haben
sich 20 Prozent der deutschen Unternehmen gar nicht mit
dem Thema beschéftigt, obwohl neben persénlicher Haftung
BulRgelder bis zu 4 % des globalen Jahresumsatzes drohen.

Datenschutz als Chance fiir Investitionen in die Zukunft

Welche Risiken verbergen sich dahinter?

Prof. Dr. Dirk Loomans: Die neue Verordnung setzt starke
Rahmenbedingungen, in dem sie vorschreibt, dass sich
Unternehmen zeitgemaRer Technologien bedienen missen,
um auf unterschiedliche Bedrohungslagen entsprechend
reagieren zu kénnen. Aus unserer Erfahrung sind jedoch we-
niger als die Halfte der deutschen Unternehmen in der Lage,
Bedrohungen tberhaupt zu identifizieren und noch weniger
kénnen sie im Rahmen eines Datenschutzmanagementsys-
tems, wie von der Verordnung gefordert, die Wirksamkeit
der getroffenen MalRnahmen tiberwachen. Auch verwenden
viel zu wenig Unternehmen Verschlisselungstechniken oder
sind in der Lage, Daten fristgerecht zu I6schen.

Welchen Ratschlag geben Sie Unternehmen, die sich bis-
lang noch nicht mit dem Thema der Europdischen Daten-
schutz-Grundverordnung beschaftigt haben?

RA Manuela Matz: Es besteht angesichts der hohen BulRgel-
der dringender Handlungsbedarf. Doch ich denke, Unterneh-
men sollten die neuen Vorschriften auch als Chance begrei-
fen. Die Investition in Datenschutz und Cyber-Security tragt
dazu bei, mogliche Produktivitatsverluste zu verringern und
Risiken in der Compliance eines Unternehmens zu minimie-
ren. Gleichzeitig gelingt es so, die Effizienz und Effektivitat
der Informationsverarbeitung zu steigern und entsprechend
Kosten zu reduzieren, ganz im Sinne des Unternehmens.

%

LOOMANS & MATZ

Loomans & Matz AG

August-Horch-StralRe 6a | 55129 Mainz

T: +49 6131 3277877 | F: +49 6131 3277878
info@loomans-matz.de | www.loomans-matz.de

Loomans & Matz is a member of the information security forum and
the international asso-ciation of privacy professionals
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VOM LOSUNGSANBIETER

ZUM PROBLEMLOSER

Die SCALTEL AG wurde 1992 gegriindet und kam urspriinglich aus dem Bereich
der Kommunikationssysteme. Als flihrender Dienstleister der IT-Branche betreut

SCALTEL heute rund 600 Kunden.

-

Der Digitalisierungsexperte Oliver Stiefenhofer
von SCALTEL im Gespréch.

Nach einem Vierteliahrhundert im Geschéft kennen Sie
alle Hohen und Tiefen der [T-Branche. Was waren in
dieser Zeit die groBten Herausforderungen”?

Oliver Stiefenhofer: Um 25 Jahre als Famili-
enunternehmen erfolgreich im [T-Business t&tig zu sein,
muss man ein Erfolgsgeheimnis haben. Die [T-Branche
hat sich in dieser Zeit extrem schnell verandert. Die ak-
tuell groBte Herausforderung ist sicherlich die Digitalisie-
rung mit all ihren Facetten. Wir haben uns daher vom
Losungsanbieter zum Problemitdser entwickelt. Dabel
lautet unser Motto: Wer heute innovativ sein will, muss
digital denken. Am Ende sind unsere [T-Ldsungen
kundenindividuelle und integrierte Kombinationen von
Hard- und Softwareprodukten sowie Dienstleistungen.
Der Nutzen fur unsere Kunden sowie die Profitabilitat
durch die sukzessive Standardisierung und Innovations-
gewinnung muss tagtaglich durch uns sichergestellt
werden.

Hat die Politik die BedUrfnisse der Branche eigentlich
immer ausreichend im Blick oder wlrden Sie sich da
in manchen Bereichen bessere UnterstUtzung win-
schen?

Wir glauben, dass es zukunftig noch viel zu tun
gibt. Zentrale Fragen wie der Infrastrukturausbau mit fla-
chendeckendem Zugang zu schnellem Internet sowie
MaBnahmen in Richtung digitales Klassenzimmer. Die
Digitalisierung bietet zweifelsohne grol3e Potenziale und
ermoglicht Synergien. Das Wirtschaftswachstum birgt
aber auch Risiken, vor allem dann, wenn zu spat ge-
handelt wird. Es ist eine zentrale Aufgabe der Politik,
den Strukturwandel aktiv zu begleiten und die Rahmen-
bedingungen fUr das Leben, Lernen, Arbeiten und Wirt-
schaften in der digitalen Welt zu garantieren.

Mit welchen Mitteln haben Sie sich in der hart umkampt-
ten [T-Branche ein Alleinstellungsmerkmal erkdmpft?
Hier sehen wir aktuell zwei wichtige Eckpfeiler
unseres Geschaftmodells als Erfolgsgaranten. Zum ei-
nen stellt die SCALTEL AG den Kundennutzen in den
Fokus. FUr unsere Kundenprojekte legen wir nicht nur
technische, sondem auch kaufmannische Mehrwerte
zugrunde. Durch einen selbstentwickelten und Uber
Jahre optimierten 360° [T-Check l6sen wir nicht nur

8 -
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technische Probleme, sondern liefern mit fundierten
Business Cases und ROI-Betrachtungen die notwen-
dige Entscheidungshilfe.

Wie hat ein bestimmter Kundenkreis die Schwer-
punkte Ihrer Arbeit verandert?

Zu unseren Kunden gehdren seit Jahren
mit wenigen Ausnahmen der gehobene Mittelstand,
oder besser gesagt die ,Hidden champions®. Diese
Unternenmen haben sehr oft einen klaren Fokus auf
ihre Kerkompetenzen, und entsprechende Strategi-
en entwickelt. Bestimmte Bereiche der [T-Infrastruktur
werden nach auBen verlagert. Die gesamte [T-Infra-
struktur soll oft durch Dienstleister wie SCALTEL Uber-
wacht und gemanaged werden.

Wie stellen Sie sicher, dass |hre Kunden beim
Security-Management immer auf dem neuesten
Stand sind?

Wasserdichte Security-Konzepte sind unser
Anspruch, um Cyber-Kriminalitat den Kampf anzusa-
gen. Wir bieten Sicherheits-Konzepte inklusive aller
technischen Losungen sowie individueller Kontrollen.
On top bieten wir ein Frihwarnsystem, um Gefahren
zu erkennen, bevor Schaden entstent,

DER LANGJAHRIGE SCALTEL-PARTNER
EXTREME NETWORKS SAGT:

Olaf Hagemann: Als Hersteller von innovativen
Netzwerkldsungen befassen wir uns bereits  seit
vielen Jahren mit dem Thema der Digitalisierung
und Herausforderungen fur unsere Kunden. Immer
mehr IP-fahige Endgerdte und immer gréBer wer-
dende Netzwerke stellen Unternehmen gerade bei
der Sicherheit vor immense Herausforderungen. Es
befinden sich viele Gerate im Netzwerk, die auf den
verschiedensten Betriebssystemen laufen und nur
unzureichend mit Updates versorgt werden. Darum
bendtigen Unterehmen eine umfassende Security-
Strategie.

Um unsere Produkte auf den Markt zu bringen, setzen
wir auf unsere zertifizierten Vertriebspartner. FUr den
Endkunden bringt das den Vortell, dass er nicht alle
einzelnen Bestandteile seiner T separat kaufen muss,
sondern von einem [T-Dienstleister wie der SCALTEL
AG eine individuelle Komplettlbsung bekommt.

SCALTEL

NETWORKS

PERSONEN
& KONTAKTDATEN

Oliver Stiefenhofer
Digitalisierungsexperte
digitalisierung@scaltel.de

SCALTEL AG

Waltenhofen (Allgau) Zentrale
Buchenberger Str. 18
87448 Waltenhofen

Telefon: +49 831 540 54-0

Niederlassung Neuss
Bussardweg 18

41468 Neuss

Telefon: +49 2131 665 40-0

Niederlassung Wiesbaden
Anna-Birle-Str. 2

55252 Mainz-Kastel

Telefon: +49 6134 507 89-0

Mehr erfanhren Sie unter
www.scaltel.de

Olaf Hagemann
Director of Systems
Engineering DACH

ExtremeNetworks GmbH
Connect Beyond the Network

F= Extreme

Connect Beyond the Network

Mehr erfahren Sie unter
extremenetworks.com
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Mit iiber 580 erwarteten Ausstel-
lern ist die ,,it-sa” in Niirnberg
zur groBten Fachmesse fiir IT-Si-
cherheit in Europa geworden.

Einen so starken Zuwachs an
Ausstellern und Interessenten
wie in diesem Jahr haben die Ma-
cher von Europas grofiter Messe
fir IT-Security ,it-sa 2017 in
Niirnberg trotz aller positiver
Resonanz nicht erwartet. ,Wir
rechnen bei der diesjahrigen
Messe vom 10. bis zum 12. Okto-
ber mit mehr als 580 Ausstellern.
Im Vergleich zu 489 Ausstellern
im vergangenen Jahr ist das ein
deutliches Plus freut sich Frank
Venjakob, der die it-sa bei der
NiirnbergMesse verantwortet.
Neben zwei weiteren grofien
IT-Security-Messen in den USA
und in London hat sich die it-sa,
die seit 2011 unter der Regie der
NiirnbergMesse durchgefiihrt
wird, zu einer der bedeutendsten
Drehscheiben der Szene entwi-
ckelt. Vom Kleinunternehmer
bis zum Grofkonzern sind die
wichtigsten Player in Niirnberg
vertreten.

»IT-Sicherheit ist ein internati-
onales Thema*, sagt Venjakob.
»Wir haben in diesem Jahr mit
Frankreich, Tschechien und
Israel drei Gemeinschaftsstinde

Frank Venjakob, Executive Director it-sa, NUrmbergMesse.

auf der Messe. Tschechien und
Frankreich als Nachbarlander
schielen natiirlich immer auf den
deutschen Markt. Und Israel ist
bekannt als Startup-Nation, ein
Land, in dem sich junge Fir-
men zu Weltmarken entwickelt
haben.*

Um dem Ansturm im Oktober 2017
gerecht werden zu konnen, ist
die ,,it-sa“ in Niirnberg in neue
Hallen umgezogen. Mit iiber

40 Prozent mehr Ausstellungs-
fliche kann sich die Messe in
diesem Jahr noch einmal anders
darstellen als in den letzten

sieben Jahren ihres Bestehens.
Die EU-Datenschutz-Grund-
verordnung wird auf der it-sa
2017 ein ebenso wichtiges Thema
sein wie die vielen Produkte und
Services, um dem Gefahrenpo-
tenzial der Cyberkriminalitét
adaquat begegnen zu konnen.
»Ein Gesetzestext ist ja immer
nur die eine Seite, die Umsetzung
aber eine andere®, meint der Exe-
cutive Director der it-sa. ,Darum
haben wir auch viele Vortrige
zur Rechtsproblematik — damit
klar wird, wie der regelkonfor-
me Schutz eines Unternehmens
aussehen kann.“

GEWAPPNET FUR DIE
DIGITALE REVOLUT

JDie jt-sa" bietet
\Vortrage, die
aurtzeigen, wo
eS 1IN Zukunitt
hingeht. Das
ISt Sowon! fur
die Besucher
anregend, als
auch fur die
Aussteller.”

Ein zentrales Merkmal der

»it-sa“ sind die offenen Foren
mit Fachvortrigen, bei denen
technische Aspekte ebenso im
Mittelpunkt stehen wie Hard-
und Software-Neuheiten oder
die vielen brillanten Ideen

der Startup-Szene. ,,Auf den
Vortragsbithnen haben wir zum
einen Firmenvortrage, wo die
neuesten Entwicklungen gezeigt
werden®, sagt Venjakob. ,Wir
haben zum anderen aber auch
die tibergreifenden Themen, die
wir in diesem Jahr mit ,it-sa in-
sights‘ neu betitelt haben. Hier
halten Experten produktun-
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abhéngige Prisentationen und
schauen tiber den Tellerrand
hinaus.*

Uber den Tellerrand hinausblicken
will auch der diesjdhrige Special
Keynote Speaker der ,,it-sa

der Netzaktivist und ehemali-

ge WikiLeaks-Sprecher Daniel
Domscheit-Berg. Nachdem

die ,,it-sa“ in den vergangenen
Jahren mit Edward Snowden und
Maximilian Schrems bereits pro-
minente Protagonisten sprechen
lief, wird Domscheit-Berg in
diesem Jahr die Frage aufwerfen,
ob wir gewappnet sind, wenn die
digitale Revolution richtig Fahrt
aufnimmt.

Text: Helmut Peters

FAKTEN

Die IT-Sicherheitsmesse ,,it-sa“ war
urspriinglich ein Teil der Computermesse
,»Systems* in Miinchen und dort bis

2008 beheimatet. Dann zog sie als
eigensténdige Veranstaltung nach
Nurnberg, wo sie im Oktober wieder die
neuesten Produkte der Branche zeigt und
auf vier Bihnen mit rund 320 Vortrédgen
die neuesten Trends und L&sungen der
IT-Sicherheit prasentiert.

Den Hackern einen Schritt voraus sein

Tester von SySS dringen im Auftrag von Unternehmen in deren IT-Systeme ein,

Eine unabhangige Themenzeitung von European Media Partner
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Anfang September 2017 wurde
ein gigantischer Datendiebstahl
in den USA bekannt. Hackern war
es gelungen, in die Datenbankbe-
stiande der Wirtschaftsauskunftei
Equifax zu gelangen und sich
dort nicht nur der Telefonnum-
mern und Adressen, sondern
auch der Sozialversicherungs-
nummern von 143 Millionen
US-Amerikanern zu beméchtigen.

Da diese Nummern zur Identifizie-
rung etwa bei Ratenkreditkdufen
dienen und einen US-Biirger von
der Wiege bis zur Bahre begleiten,
ist dieser Datenklau besonders
gravierend. Rund 40 Prozent der
US-amerikanischen Bevolkerung
sind betroffen. Nun geht man
zwar auf der anderen Seite des
Atlantiks etwas unbekiimmerter
mit personenbezogenen Daten
um als hierzulande - doch sollte
man sich in Europa oder auch im
datensensiblen Deutschland des-
halb noch lange nicht in Sicher-
heit wiahnen.

Attacken gibt es auch hierzulan-
de, selbst im groflen Stil. Immer
wieder versuchen Hacker etwa
unbefugt an die Kundendaten
von Onlineshops zu gelangen.
Man kann so viel technischen
Schutz wie moglich einsetzen,
eine Schwachstelle bekommt ein
Unternehmen nur sehr schlecht
in den Griff: den Menschen selbst.

B 1eeiy marging 1px 0 8 SpEd

Immer wieder versuchen Hacker etwa unbefugt an die Kundendaten von Onlineshops zu

gelangen.

Immer wieder sind es Leichtsinn,
Unwissenheit oder Fahrlassig-
keit, mit denen er Tor und Tiir
Offnet. Aus diesem Grund ist eine
verniinftige und konsequente
Verwaltung von Berechtigungen
auf die Dateien des Unterneh-
mensservers unerlisslich. Sie
unterstiitzt dabei, die Gefahr
eines unberechtigten Zugrifts auf
Firmendaten zu minimieren.

Gerade in mittelstdndischen
Unternehmen mit ,,gewachse-
nen“ Strukturen sind Prozesse
moglicherweise noch nicht
durchstrukturiert. So werden
beispielsweise beim Ausschei-
den eines Mitarbeiters nicht
immer gleich die IT-Adminis-
tratoren unterrichtet, die fiir
eine Sperrung des Accounts
sorgen.

©REDPIXEL - stock.adobe.com
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GEORDNETE ZUGRIFFSREGHTE
FUR DATENNETZWERKE

JMan kann so
viel technischen
Schutz wie
mogiich
einsetzen, eine
Schwachstelle
bekommt ein
Unterehmen
nur sehr
schiecht in
den Griff: den
Menschen
selbst.”

Auch sogenannte Uberberechti-
gungen konnen zum Problem
werden. IT-Sicherheitsexperten
weisen immer wieder darauf
hin, dass ein Berechtigungsma-
nagement bei IT-Netzwerken
mit Bordmitteln und manuell
kaum noch ausreichend ist

- zum einen, weil der admi-
nistrative Aufwand zu grof} ist
und zum anderen, weil dadurch

Sicherheit auf einen Blick.

ANZEIGE — GESPONSERTER INHALT

die Benutzerdatenbestinde
inkonsistent werden. Ein gutes
Identity & Access Management
ermoglicht eine strukturierte
Vergabe der Zugriffsmoglichkei-
ten an Mitarbeiter, speichert und
dokumentiert sie und wertet die
Benutzeraktivititen aus.

Derartige Systeme werden mit der
EU-Datenschutz-Grundverord-
nung (DSGVO), die im kom-
menden Jahr in Kraft treten wird,
immer wichtiger. Unternehmen
missen ,,geeignete technische
und organisatorische Mafinah-
men® ergreifen, vor allem fiir
Datensicherheit und Datenschutz
sensibler Daten. Mit Inkraft-
treten werden die Auflagen, die
eine Meldepflicht von Verstof3en
vorschreiben, verscharft und

die Meldefristen auf 72 Stunden
verkiirzt. Zudem drohen Unter-
nehmen, die gegen die neuen
Vorschriften verstoflen, emp-
findliche Geldstrafen, die bis zu
zwei Prozent des Jahresumsatzes
betragen konnen.

Text: Frank Tetzel

WEITERE ARTIKEL AUF:
ANALYSEBUSINESS.DE
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Tools4ever unterstutzt mit cleverer Software

um Sicherheitsliicken zu finden. Die erfOIgreIChe Methode wird immer beliebter. Die exakte Bestimmung von Zugriffsrechten in Unternehmen wird Gibt es denn Tools, die es einfacher machen, diese

durch Compliance-Regeln und vor allem vermehrte Audits immer Nachweise zu fiihren?

wichtiger. Wir sprachen mit Jan Pieter Giele, dem Geschéftsfithrer ~ Wir haben ein Programm entwickelt, das die vergebenen Zugriffs-
von Tools4ever, einem fiihrenden Anbieter von Identity & Access rechte nachvollziehbar darstellen kann. Diese Transparenz ist vor
Management Software liber die Notwendigkeit fiir Unternehmen dem Hintergrund des sich im kommenden Jahr verscharfenden
mehr Transparenz und Kontrolle zu bekommen. Datenschutzrechtes umso wichtiger. Unser Enterprise Resour-

ce Authorization Manager, kurz ERAM, zeigt in Gbersichtlichen
Reportings, auf welche Verzeichnisse ein Nutzer zugreifen darf
und welche Rechte er dort besitzt. Auf Verzeichnisebene lasst sich
zudem inklusive aller Unterordner ersehen, welche Nutzer oder
Nutzergruppen zugreifen diirfen und welche Arten von Berechti-
gungen bestehen.

Hand aufs Herz: Konnen Sie mit Bestimmtheit sagen, tionstester die Perspektive der echten Angreifer ein.
dass die IT Ihres Unternehmens wirklich vollig sicher ist? So findet er die Sicherheitsliicke im System, die bislang
Dass sie eine uniiberwindbare Festung fir Bosewichte unentdeckt geblieben war —und im besten Fall tut er
darstellt, die an Ihre Daten wollen? ,Selbst wenn |hr das, bevor sie zum Einfallstor fir Hacker wird”, so Sebas-
Unternehmen Uber eine hervorragend arbeitende IT-Ab- tian Schreiber. Es geht bei dem Test um Fragen wie: Wo
teilung verfigt, der es gelingt, 99 Prozent aller Angriffe  liegt der Ursprung des Angriffs? Was ist das Angriffsziel?
von aullen erfolgreich abzuwehren, bleibt immer noch ~ Was weil} der Angreifer schon vor dem Angriff und

ein Restrisiko von einem Prozent”, sagt SySS-Geschafts-  worin liegt seine Motivation? Zusatzlich muss zwischen
flihrer Sebastian Schreiber. Und genau dieses eine Pro-  Auftraggeber und Tester geklart werden, wie lange

zent kann entscheidend sein, denn Angreifer, die diese  der simulierte Angriff dauern und wie er durchgefiihrt
kleine, aber hochst gefahrliche Liicke finden und nutzen, werden soll.

sind echte Profis. Und jede noch so kleine Sicherheits-
licke hat moglicherweise fatale Folgen. Binnen kurzer
Zeit ist die komplette Kundendatei ausgelesen oder ein
Trojaner eingeschleust, der moglicherweise erst Jahre
spater entdeckt wird.

Herr Giele, wenn ich heute einen Geschéftsfiihrer eines
Unternehmens frage, wer Zugriff auf seine Daten hat,
wird er mir nur schwer eine Antwort geben kénnen...

Ja, das ist richtig. Die Frage ist ja auch sehr komplex und hangt
von vielen Faktoren ab. Beispielsweise von der Struktur des Un-
ternehmens oder der Frage, ob in der Cloud gearbeitet wird, oder
ob das Unternehmen Mobile Devices einsetzt. Gerade in kleineren Warum wird dies in Zukunft mehr Bedeutung
und mittleren Unternehmen werden die Berechtigungslisten in bekommen?

Exceltabellen gefiihrt oder gar in der Personalakte. Fragt ein Audi- Da mit der DSGVO empfindliche BuRRgelder bei VerstoR gegen

tor nach Daten- und Zugriffsberechtigungen, darf eine IT-Abteilung Datenschutzrichtlinien drohen, z. B. bei unbefugtem Zugriff auf

nicht ins Schwimmen kommen. Sie muss in kiirzester Zeit belegen, sensible Daten, ist die Software-Unterstiitzung der notwendigen

dass die Rechte korrekt vergeben sind bzw. alle Berechtigungen Sicherheitsanforderungen noch wichtiger geworden. Tools4ever

sofort regulieren kdnnen. liefert die Werkzeuge fir Transparenz und Zugriffskontrolle in der
Berechtigungsverwaltung.

K] TOOLS4EVER

IDENTITY GOVERNANCE & ADMINISTRATION

Auf einen Punkt weist Schreiber besonders hin: Ganz
wichtig ist eine regelmafRige Wiederholung des Pene-
trationstests. Denn die Hacker in der realen Welt ruhen
nie. Standig erfinden sie neue Wege, um unbefugt in
Systeme einzudringen und Daten abzusaugen, die ihnen
Ein Penetrationstest von SySS steigert die Sicherheit der nicht gehdren. Den Wert solcher regelmaRigen Tests
Unternehmens-IT noch einmal deutlich. Er unterzieht erkennen immer mehr Unternehmer — wie die Expansi-
das System einer strengen Belastungsprobe durch einen on der SySS GmbH zeigt. Gerade ist sie in ihre nagelneue
simulierten Hackerangriff. ,,Dabei nimmt der Penetra- Firmenzentrale im Tibinger Neckarbogen eingezogen.

Das hért sich recht komplex an.

Das ist es auch. Wir wissen, dass im Arbeitsalltag meist nicht
alle definierten Regeln befolgt werden. Damit wird der lickenlose
Nachweis flir Unternehmen allerdings schwierig.

Jan Pieter Giele
Geschaftsfuhrer
Tools4ever

Sebastian Schreiber
Geschaéftsfihrer
SySS GmbH

Weitere Infos fiir
mehr Kontrolle!

Jan Pieter Giele | Tools4ever Informatik GmbH | HauptstraBe 145-147 | 51465 Bergisch Gladbach, Nordrhein-Westfalen, Deutschland
Telefon: +49 2202 2859-0 | E-Mail: info@tools4ever.de | www.toolsdever.de

SySS GmbH | SchaffhausenstraRe 77 | 72072 DE-Tiibingen | Tel: +49 (0)7071/40 78 56-0 | Fax: +49 (0)7071/40 78 56-19 | info@syss.de | syss.de
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DATENSCH

UTZ FUR GANZ

EUROPA - DIE NEUE EU-DSGVO

Lange haben sie gerungen und
am 26. Mai 2016 ist sie in Kraft
getreten — Die neue EU-Daten-

schutz-Grundverordnung.

Am 25. Mai 2018 Iiuft die Uber-
gangsfrist aus.

Vier Jahre haben die Gremien da-
ritber verhandelt. Dann stimm-
ten das Europdische Parlament,
der Européische Rat und die
Européische Kommission fiir die
neue EU-Datenschutz-Grund-
verordnung, kurz EU-DSGVO.
Die neue Verordnung ist seit dem
26. Mai 2016 in Kraft und ersetzt
die seit 1995 geltende EU-Daten-
schutzrichtlinie (95/46/EG). Eine
Ubergangfrist von zwei Jahren
soll es allen Unternehmen, Ins-
titutionen und der 6ffentlichen
Hand ermoglichen, den Daten-
schutz und die neue Verordnung
richtig und sicher umzusetzen.

Mit der neuen Verordnung wurde
der Datenschutz in Europa
endlich vereinheitlicht. Es gelten
in allen Staaten die gleichen
Standards, jeder Einzelne soll
mehr Kontrolle iiber seine Daten
haben. So weit der Anspruch

der Parlamentarier zur neuen
Verordnung - doch was kommt
da wirklich auf Privatpersonen
und Firmen zu? Was ist erlaubt
und was wird verboten? Welche
Strafen drohen und wer setzt
diese dann um? Fiir die Seite der
Unternehmen gelten ab Mai 2018
auch viele strengere Regeln. So
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Datenschutzbeauftragte in Firmen werden ab dem néchsten Jahr ein wichtiger Posten sein.

miissen sich der neuen EU-
DSGVO kiinftig auch nicht in
Europa anséssige Unternehmen
unterwerfen. US-Firmen, die
sich auf dem européischen Markt
tummeln, werden dann auch
nach der neuen EU-DSGVO
iberpriift. Das bislang giiltige
Argument dieser Firmen, sie
wiirden nur nach dem Daten-
schutzrecht der USA handeln,
gilt dann nicht mehr.

Verscharft wurden auch die Strafen
bei den Unternehmen. Wurden
bislang starre Buf3gelder bei
Datenverstofien erhoben, konnen
jetzt Bufigelder in Abhangigkeit
vom Jahresumsatz des Unter-
nehmens verhdngt werden. Bis
zu 4 Prozent konnen die Strafen
betragen. Da kénnen schnell

Summen in Millionenhohe bei
einem Verstof$ zusammenkom-
men.

Besonders auf den Mittelstand
kommen da schwere Zeiten zu.
Es gibt leider keine Musterl6-
sung, jedes Unternehmen muss
das fiir sich selbst priifen. Die
Unternehmen tragen in der Zu-
kunft die volle Verantwortung fiir
die im Unternehmen genutzten
Daten. Vor allem personenbezo-
gene Daten miissen besonders
geschiitzt werden. Dabei geht es
nicht nur um den Diebstahl von
auf8en, sondern auch um Ma-
nipulation und Zerstérung von
ganzen Datenbanken. Wichtig
ist: Nach der neuen Rechtslage
hat sich die Beweislast umgekehrt
— die Firmen haben die Pflicht,

ihre IT und die Systeme sicher
zu machen. Alles unterliegt einer
erweiterten Rechenschaftspflicht.
Sie ist der zentrale Grundsatz
der neuen EU-DSGVO. Damit
riickt die Verantwortlichkeit von
Firmen, Institutionen und Un-
ternehmen in den Vordergrund.
Es muss alles liickenlos doku-
mentiert werden, eine fehlerhafte
Dokumentation der datenschutz-
rechtlichen Umsetzung kann sich
ganz erheblich auf die Hohe der
moglichen Bufigelder auswirken.

Der Datenschutzbeauftragte in den
Firmen wird also ab dem nichs-
ten Jahr ein wichtiger Posten
werden. Schon jetzt bereiten viele
Berater und Anwaltskanzleien
ihre Kunden und Mandanten auf
die neuen Gesetze und Verord-
nungen vor.

Text: Jorg Wernien

FAKTEN

Wenn am 26. Mai 2018 die neue EU-
DSGVO wirksam wird, gibt es in Europa
endlich eine einheitliche Grundlage

dafir, welche Rechte und Pflichten
Privatpersonen, Unternehmen und die
offentliche Hand beim Umgang mit Daten
haben. Die ganze Verordnung und was
alles neu ist, findet sich hier:
dsgvo-gesetz.de

EINE HILFESTELLUNG

ZUR EU-DSGVO GIBT ES
AUF UNSERER WEBSITE:
ANALYSEBUSINESS.DE

FRAGEN AN
MATTHIAS STEINKAMP
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Meatthias Steinkamp, Vorstand der TAROX AG
Worin unterscheiden sich die
Anforderungsprofile mittelstandi-
scher Firmen von anderen Kunden
in der IT-Branche?

Mittelstéandler legen Wert auf
ganzheitliche Lésungen, die von der
ITK-Infrastruktur bis zur Anwendung
in Blro und Produktionsbetrieb ein
zuverlassiges Komplettpaket auf
neuestem Stand mit Ausbaure-
serven flr die Zukunft mitbringen.
Tarox versteht sich dabei als Weg-
begleiter entlang der Wertschdp-
fung, um die digitale Transforma-
tion erfolgreich umzusetzen und
voranzutreiben. Das Spektrum reicht
von ganzheitlicher IT-Sicherheit bis
zum Komplett-Softwarepaket flirs
Enterprise Content Management.

Was stellt aktuell das groBte Pro-
blem in der Cyber-Security dar?

Eben genau die fehlende
Ganzheitlichkeit. Bei vielen Mit-
telsténdlern wurden verschiedene
Systeme implementiert, die oft
nebeneinander ausreichend Schutz
gewabhrleisten sollen. Zuverlassige
Security bedarf allerdings des Mit-
einanders der Instrumente in einem
System sowie der Sensibilisierung
sémtlicher Kréfte, die Zugriff auf die
ITK-Infrastruktur haben.

Warum werden Cloud-Services
immer wichtiger?

Im Cloud Computing schwirrt die
Rechnerwolke eben nicht irgendwo
schutzlos herum, sondern die be-
reitgestellten ITK-Infrastrukturen wie
Speicherplatz, Rechenleistung oder
Anwendungssoftware sind professi-
onell gesicherte Dienstleistungen im
Internet nur flr Autorisierte.

Zukunftsweisendes IT-Studium

an der Fachhochschule Wedel vor

den Toren Hamburgs:

» Computer Games Technology

» E-Commerce
» Informatik

» [T-Engineering

» IT-Management, Consulting & Auditing

» IT-Sicherheit

» Medieninformatik

» Smart Technology
» Technische Informatik
» Wirtschaftsinformatik
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Was mit Informatik studieren?

www.fh-wedel.de
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Ja - Aber sicher! " N o/ ’
Nutzen Sie unseren |
ia-Security-Check
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Das Geheimnis erfolgreicher Digitalisierung liegt in der konse-
- quenten nahtlosen Verkniipfung der vielfdltigen Schnittstellen.
Dies stellt Sie als Unternehmensentscheider vor wachsende
Herausforderungen in Sachen Informationssicherheit. Die
Innovation Alliance mit Spezialisten fiir die unterschiedlichsten
Bereiche der Digitalisierung bietet Ihnen entsprechende
IT-Security-Konzepte.

.

Starten Sie jetzt Ihren individuellen ia-Security-Check, um Ihre
bestehende Security-Umgebung auf heutige und zukiinftige
Anforderungen zu iiberpriifen:

Online-Digitalisierungs-Training:

Wir sind die Innovation Alliance:

Inforsacom
S|LocGicaLls

Business and technology working as one

I
CISCO.

INNLCO'

That's IT.
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Pan Dacom
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Nets work together. COMPUTERSYSTEME X V
Member of ACP Group
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www.innovationalliance.de
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MEHR SICHERHEIT
DURCH PENTESTS

Mit sechzehn Jahren startete
Frank William Abagnale Jr. eine
legendére Karriere als Scheckbe-
triiger. Schon mit 21 Jahren hatte
sich der junge Mann erfolgreich
als Pilot, Arzt, Professor fiir
Soziologie und Regisseur ausge-
geben.

Als Félscher gelang es ihm rund 2,5
Millionen Dollar - im heutigen
Wert von etwa 16 Millionen - zu
ergaunern. Leonardo di Caprio
spielte Anfang der 2000er-Jahre
die Hauptrolle im Steven-Spiel-
berg-Streifen ,,Catch me if you
can®. Der richtige Frank William
Abagnale Jr. wurde nach weni-
gen Jahren Haft entlassen und
arbeitete fortan fiir das FBIL, wo er
- nun auf der anderen Seite - als
anerkannter Experte die besten
Falschungen und Bliiten erkannte.

Heute ldsen Gauner, Kriminelle
oder auch Staaten keine unge-
deckten und gefilschten Schecks
mehr ein, sondern versuchen
tiber das World Wide Web an die
Kronjuwelen und vor allem an
das neue Gold, die Kundendaten
von Millionen von Biirgern oder
Kunden, zu gelangen. Umso
wichtiger ist es, dass auch auf
Unternehmensseite Menschen
wie Frank William Abagnale Jr.
sitzen, die die Gefahren erkennen,
die Unternehmen aus dem Cy-
berspace drohen kénnen. In der
digitalisierten Welt sind vernetzte
Systeme zunehmend Angriffen
von auflen ausgesetzt. Sicherheits-
relevante Unternehmen miissen
deshalb Gewissheit haben, wie
sicher ihr eigenes IT-Netzwerk ist.

Fachleute nennen den Versuch, ei-
nen Sicherheitstest auf Rechnern
oder Netzwerken durchzufiihren,
Penetrationstest oder verkiirzt
Pentest. Dabei werden alle Sys-
tembestandteile und Anwendun-
gen von Netzwerken oder auch
der Systemsoftware darauthin
untersucht, ob ein Hacker eine
Moglichkeit findet, unerkannt
und unautorisiert in ein Netzwerk
einzudringen oder eine Schwach-
stelle auszunutzen.

Wie wichtig die I'T-Sicherheit in
Unternehmen vom Gesetzgeber
gesehen wird, hat erin § 93 Abs. 1

und § 91 Abs. 2 Aktiengesetz
festgeschrieben. Hier werden die
Sorgfaltspflichten und Verant-
wortlichkeiten von Vorstéin-
den definiert. Juristen weisen
bestindig darauf hin, dass dies
auch GmbH-Geschiftsfithrer
betreffe, da aktuelle Urteile, die
Aktiengesellschaften betrifen,
immer auch auf GmbHs ab-
strahlen wiirden. Grundsitzlich
kann also ein Vorstand oder ein
Geschaftsfithrer personlich in
die Haftung genommen werden,
wenn es um Schiden in der
IT-Sicherheit geht. Wer namlich
eine ,,Entwicklung, die zukiinf-
tig ein Risiko fiir das Unterneh-
men darstellen konnte, nicht
durch ein Risikomanagement
tiberwacht und durch geeig-
nete Mafinahmen vorbeugt*,
wird personlich in die Haftung
genommen, zudem drohen hohe
Bufigelder.
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Unternehmen haben sich auf die
Durchfiithrung dieser Penetra-
tionstest spezialisiert, denn ein
professionell durchgefiihrter
Pentest ermdglicht der beauf-
tragenden Firma eine genaue
Einschatzung der Sicherheit
ihrer Unternehmensdaten und
die Darstellung des Gefahren-
potenzials des penetrierten
Umfeldes aus der Sicht eines
Hackers. Damit will man die
Erhohung der Sensibilitit zur
Sicherheit der technischen Sys-
teme und Infrastruktur errei-
chen. Dies soll vor allem durch
das Aufzeigen von Schwachstel-
len und Sicherheitsliicken, die
Uberpriifung von umgesetzten
Sicherheitsmafinahmen, daraus
abgeleitete Mafilnahmenempfeh-
lungen zu gefundenen Schwach-
stellen und Empfehlungen zur
Compliance der IT-Sicherheit
in den gepriiften Unternehmen
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gelingen. Zudem werden vom
IT-Sicherheitsunternehmen
Vorschldge fiir eine regelméiflige
IT-Sicherheitsstrategie erarbei-
tet.

Ansatzpunkte, an denen Penetra-
tionstests durchgefiithrt werden,
sind meistens die Schnittstelle
zwischen dem Firmennetz und
dem offentlichen Netz (Inter-
net). Dazu gehoren Firewalls
und Sicherheitsgateways.
Zudem sind die Komponenten
des Netzwerkes — Router und
Switches -, Server und andere
Speichersysteme, Telefonanla-
gen, Webanwendungen - wie
Webshops oder Internetauftritte
-, WLAN-Netze oder Bluetooth,
aber auch Gebdudesteuerungen
und Zugangskontrollsysteme
ideale Punkte, um in die IT-Sys-
teme des zu priifenden Unter-
nehmens einzusteigen.

Bei Fachleuten wird seit langem
dariiber diskutiert, ob Pene-
trationstests als sogenannte
Blackbox- oder Whitebox-Tests
durchgefiihrt werden sollen.
Wihrend bei einem Black-
box-Test die Penetrationstester
nur die Adressinformationen
des Zieles kennen, hat der
Penetrationstester bei einem
Whitebox-Test umfangreiche
Informationen tiber die zu tes-
tenden Systeme. Das Bundesamt
fiir Sicherheit empfiehlt bei den
Pentests in erster Linie ,White-
box-Tests durchzufiihren, da bei
einem Blackbox-Test aufgrund
nicht vorliegender Informatio-
nen Schwachstellen tibersehen
werden konnen® Es bestehe die
Gefahr, dass im Rahmen eines
Blackbox-Tests Szenarien wie
der Angriff eines informierten
Innentiters nicht beriicksich-
tigt wiirden. Zusitzlich bestehe
bei einem Blackbox-Test ein
hoheres, durchaus vermeidbares
Risiko, einen unbeabsichtigten
Schaden zu verursachen.

Im rechtlichen Graubereich, wie
manch einer zu glauben scheint,
bewegen sich seriose Unter-
nehmen, die Penetrationstests
anbieten, nicht. Auch wenn das
Strafgesetzbuch nicht nur schon
die Vorbereitung des Ausspi-
hens und Abfangens von Daten
als Straftatbestand ansieht,
sollte man auf alle Falle ein
umfangreiches Pflichten- und
Lastenheft erstellen und einen
rechtssicheren Vertrag abschlie-
B8en, der von unternehmensver-
antwortlicher Stelle unterschrie-
ben werden sollte. Dann sind
beide Parteien auf der sicheren
Seite.

Text: Frank Tetzel

DAS INTERNET DER
DINGE BRAUCHT VIELE
LOSUNGEN

Big Data Infrastruktur, Embedded
Systems, Schutz vor Hackern, Smart
Life — der digitale Wandel fordert
unternehmerisches Handeln heraus.

Mehr dazu auf analysebusiness.de
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Der Hamburger Hafen bietet Schiffen Sicherheit
vor Unwettern und Stiirmen, andererseits steht
dahinter eine riesige Logistikdienstleistung, die
ohne IT und Digitalisierung gar nicht maéglich
ware. In den letzten Monaten gab es immer wie-
der Meldungen, dass viele IT-Infrastrukturen an-
gegriffen wurden ...

Sebastian Schreiber: Ja, unser Unternehmens-
leitspruch stammt von Seneca und lautet. ,Wer
den Hafen nicht kennt, in den er segeln will, fiir
den ist kein Wind der Richtige!” Hafen bedeuten
einerseits Sicherheit, andererseits, Sie haben es
angedeutet, Vernetzung. Das ist quasi die Ge-
schaftsgrundlage fur uns. Die Kernaktivitdten von
IBS Schreiber liegen ganz klar bei den Themen
IT-Sicherheit, SAP-Sicherheit und Data Science.
Wir sind der Hersteller der Software CheckAud
for SAP Systems, die zur Kontrolle der Berechti-
gungen in SAP-Systemen eingesetzt wird. Zudem
geben wir unsere Erkenntnisse in einer eigens da-
fiir geschaffenen IBS-Akademie weiter.

Da inzwischen IT-Techniken alle Unternehmens-
bereiche erfassen, sind die Definition von Schutz-
zielen und ein standig zu iberwachendes hohes
Sicherheitsniveau fiir Unternehmen unerl3sslich
geworden. Wir bieten externe Audits fir Unter-
nehmen an, decken Schwachstellen auf und er-
stellen MalRnahmenkataloge, um die entdeckten
Risiken zu beseitigen.

Die IT-Systeme von Unternehmen gleichen sich
aber nicht wie ein Ei dem anderen?

Thomas Tiede: Die von Unternehmen einge-
setzten Systeme sind sehr individuell, deshalb
laufen unsere Sicherheitschecks auch nicht stan-
dardisiert ab. Zwar gibt es auch bei uns Tools, mit
denen wir diese Tests durchfiihren, aber je nach

Der Blick aus den Biirofenstern
der IBS Schreiber GmbH schweif

_ Uber den Hamburger Hafen. Die
“beiden Geschaftsfuhrer des
Unternehmens, Thomas Tied

. und Sebastian Schreiber, ir
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ausgelesener Information und der Zahl und Art
der offenen Zugdnge in die IT-Netzwerke hinein
erarbeiten wir — im Idealfall mit dem Kunden
zusammen — entsprechend maRgeschneiderte
Tests.

SAP-Systeme findet man sowohl im Mittelstand
als auch in GroBunternehmen. Geschaftsprozes-
se miissen reibungslos funktionieren.

Thomas Tiede: ...aber auch sicher sein, denn
sonst kénnen Unternehmen hohe finanzielle
Schaden entstehen, sei es durch Know-how-Ab-
zug oder den Diebstahl von Kunden- oder Lie-
ferantendaten. Dabei sind es nicht immer nur
Angreifer von aufen, die sich dieser Daten be-
maéchtigen konnen. Gerade vor dem Hintergrund
der Europdischen Datenschutzgrundverordnung,
die im kommenden Jahr in Kraft tritt, bekommt
der praventive Datenschutz noch einmal eine
besondere Rolle. Immerhin kénnen bis zu zwei
Prozent des Umsatzes als BuBgelder verhangt
werden, einmal von wirtschaftlichen und Reputa-
tionsschaden der betroffenen Unternehmen ab-
gesehen.

SAP-Sicherheit bedeutet also vor allem auch die
Erstellung von Berechtigungskonzepten?

Sebastian Schreiber: Auf alle Félle. In vielen
Unternehmen treffen betriebswirtschaftliche
Anforderungen auf komplexe technische SAP-Be-
rechtigungen. Wir erarbeiten fiir unsere Kunden
den konzeptionellen Uberbau und implementie-
ren diese Berechtigungskonzepte, angepasst an
die speziellen Anforderungen, die die Unterneh-
men in sich tragen. Wichtig ist dabei, dass wir es
stets schaffen, die Akzeptanz bei den betroffenen
Fachbereichen zu finden.

Stichwort Big Data: Die Masse an Daten hat unse-
re Welt verdndert. Kbnnen Unternehmen da noch
Schritt halten?

Thomas Tiede: Alle zwei Jahre verdoppeln sich
die weltweit erzeugten Datenmengen, die vor
allem vorangetrieben werden durch Daten, die
in der Telekommunikation erzeugt werden, aber
auch in Kameras, in RFID-Lesern, im Gesundheits-
wesen, im Energiesektor, im Auto und in unserem
Alltagsleben. Denken Sie nur an die Digitalisie-
rung unserer Hausgerdte. Industrie 4.0 ist hier das
Schlagwort.

Allerdings steigen durch die Menge der Daten
auch die Risiken, sei es durch Manipulationen,
durch Missbrauch oder beim Datenschutz. Wir
bieten unseren Kunden mit Data Science eine
Moglichkeit, aus Massendaten unternehmens-
und priifungsrelevante Informationen abzuleiten.
Dazu gehoren zum Beispiel die unscharfe Suche
nach Dubletten, die Anwendung von Data-Mi-
ning-Algorithmen, Boxplots, pradiktive Analysen
und Kerndichteschatzungen. Damit schaffen wir
einen Schutz unserer Kuanden, beispielsweise vor
Uber- und Doppelzahlungen oder gar Zahlungen
an Strohlieferanten und bewahren sie vor einer
schlechten Datenqualitat und Manipulationen.

nBs

Priifen mit Konzept

IBS Schreiber GmbH

Zirkusweg 1 | 20359 Hamburg

T: +49 40 6969 85-0 | F: +49 40 6969 85-31
info@ibs-schreiber.de | www.ibs-schreiber.de
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Windows Server

TAROX empfiehlt Microsoft® Software.

Schichtwechsel !
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ANZEIGE — GESPONSERTER INHALT

»Wir verzeichnen minutlich Angriffe” — Wie ein Virtueller
Chief Security Officer gegen Cyberattacken schitzen kann

Herr Goedeker, der NATO Generalsekretar Jens Stoltenberg
hat gerade erklart, dass sich die Zahl der Cyber-Angriffe
gegen die Computernetzwerke gegen die NATO (iber das
vergangene Jahr um 60 Prozent erhoht haben....

Ja, aber nicht nur gegen die Nato, wir verzeichnen in diesem
Jahr auch sehr verstarkte Aktivitaten gegen Unternehmens-
netzwerke. Der WannaCry Virus und NoPetya haben ihre
Spuren hinterlassen und riesige Schaden in Unternehmen
angerichtet. Die zunehmende Vernetzung, die die weltweite
Digitalisierung mitbringt, fordert ihren Preis. Wir miissen uns
verstarkt gegen Cyberangriffe absichern.

Das ist leichter gesagt als getan...

Nun, wenn sich sowohl Unternehmen als auch Privatnut-
zer an die Faustregel ,,Updaten, updaten, updaten” halten
wirden, ware schon viel gewonnen. Haufig nutzen Computer-
viren eben solche Schlupflécher, die von IT-Admins noch nicht
geschlossen worden sind.

Gibt es Tools, mit denen man sich gegen derartige Attacken
schiitzen kann?

und der Unternehmen weltweit den bestmdéglichen Schutz
bieten kann.

Warum ist Schutz so wichtig? Reichen die Warnungen, die
beispielsweise das Bundesamt fiir Sicherheit in der Informati-
onstechnik ausspricht, nicht aus?

Da kann ich mich nur wundern. Natiirlich macht das BSI eine
gute Arbeit, doch Unternehmensnetzwerke werden miniitlich
angegriffen. So verzeichnen wir verstarkte Attacken beispiels-
weise aus der Ukraine, aber auch verstarkt aus Frankreich. Im
Ubrigen kann man heute nicht mehr unterscheiden, ob wir es
mit staatlich gesteuerten oder privaten Hacker-Attacken, die
von Unternehmen oder kriminellen Organisationen initiiert
wurden, zu tun hat.

Welche Vorteile hat ihr virtueller Chief Security Officer?
Nun, er ist mehr als eine normale Firewall oder ein Anti-
virusprogramm. Zum einen, weil die neuesten Forschungs-
und Entwicklungsergebnisse stets in ihn einflieBen und er
selbststandig lernen kann. So kann er entsprechende Risiken
identifizieren und vor neu auftretenden Risiken wie Angreifer,

,Uber kurz oder lang kénnte die Erde fir
Menschen unbewohnbar werden.”

Elon Musk ist einer der innovativsten Erfinder
der Welt. Deshalb erkennt er auch, wohin
sich KI — ganz ohne unser Zutun - entwickeln
konnte.

Mit Tesla hat Technologie-Ass Elon Musk ge-
schafft, was andere Autobauer seit langem er-
folglos versuchen: E-Mobility sexy zu machen.
Fiir die massentaugliche und trotzdem schnit-
tige, nur etwa 35 000 Dollar teure Variante des
brandneuen Model 3 trafen bei Tesla bereits
400 000 Vorbestellungen ein und nun kommt
das Unternehmen kaum mit der Auslieferung
hinterher. So super ist Tesla? Dann macht man
es gleich noch besser und entwickelt fiir seine
Kunden einen eigenen Musik-Streamingdienst,
der via Internet in die Fahrzeuge integriert
werden konnte.

»Technologie verbessert sich nur dann, wenn
,smarte Menschen’ wie die Irren arbeiten,
erklart der Tesla-Geschéftsfiihrer, der als
Umsatzziel das Erreichen der magischen

500 000-Stiick-Grenze im kommenden Jahr
nennt. ,Teslas Mission ist es, die weltweite Um-
stellung auf nachhaltige Energie zu beschleu-
nigen.“ Um den Stromverbrauch zusitzlich zu
reduzieren, wurden in die Fahrzeuge Smart
Microgrids eingebaut, eine intelligente Steu-
erung zum Verbrauch elektrischer Energie -
ganz automatisch, ohne dass der Fahrer etwas
davon mitbekommt.

Elektrische Fahrzeuge liegen den Tech-Milliardar
auch deshalb so am Herzen, weil er iiberzeugt
davon ist, sie in absehbarer Zeit auf dem Mars
fahren zu lassen. ,,Uber kurz oder lang konnte
die Erde fiir Menschen unbewohnbar werden'
erklart er seine Mission. ,,Deshalb habe ich
SpaceX gegriindet. Raketen, mit denen ein Teil
der Menschheit zum Mars fliegen kann.“ Und
woher soll der Strom auf dem Roten Plane-
ten stammen? Auch daran hat der Visionar
gedacht. Letztes Jahr iibernahm er fiir

2,6 Milliarden Dollar die Okostromfirma

Solar City, die Speicher fiir Solarenergie produ-
ziert. Doch damit nicht genug: auch das eigene
Batteriesystem wird ausgebaut. Eine Powerwall
fiir zu Hause mit integrierter Heizungstechnik,
die - natiirlich - mit dem Internet verbun-

den ist und smart gesteuert wird. Als letzte
Errungenschaft bietet Tesla Solar Roof ab dem
Sommer Solardachziegel an.

Jedes neue smarte Angebot scheint das Leben
auf den ersten Blick einfacher zu machen:

Ein Streamingdienst, der recht bald erkennt,
was zur Lieblingsmusik zahlt und diese selbst
aussucht. Das Auto, das niemals einschlift
oder abgelenkt ist und bremst, wann immer es
eine potenziell gefahrliche Situation erkennt.
Smarte Heizung, die weif3, welche Tempera-
tur als angenehm empfunden wird und diese
Einstellung ,versteht®

All das geht auf eigene Einstellungen zuriick,
doch inzwischen zeigen sich erste Anzeichen
der Digitalisierung ohne persénliche Steu-
erung: Google schickt Vorschlage fiir Cafés
und Geschifte in unmittelbarer Nahe aufs
Smartphone, sobald man sich an einen neuen
Ort begibt. Facebook lauscht anscheinend bei
Telefonaten und schickt Angebote, die sich auf
im Telefonat verwendete Begriffe beziehen.
Ganz schon clever, wie ,,selbststandig” die
Maschinen der beiden Grofikonzerne mittler-
weile agieren. Und doch ist es nur eine Frage
der Zeit, bis auch Waffen selbststdndig Ent-
scheidungen treffen werden. ,,Zusammen mit
Stephen Hawking und Apple-Mitbegriinder
Steve Wozniak habe ich dazu bereits vor zwei
Jahren auf der ,International Joint Conference
on Artificial Intelligence® in Buenos Aires vor
aus dem Ruder laufender Kiinstlicher Intelli-
genz gewarnt, die im Zuge der Digitalisierung
immer weiter voranschreitet.“

Denn was nimmt beispielsweise der Compu-
ter eines selbststindig fahrenden Autos als
Grundlage fiir seine Entscheidungen? Erkennt

er den Unterschied zwischen einem kleinen
Kind und einem Reh? Wer programmiert, was
lebenserhaltend ist? Mehrere Forscher arbeiten
weltweit an der Entwicklung kognitiver Ma-
schinen, und diese Maschinen schreiben sich
ihre eigene Software ununterbrochen weiter.
Wenn also nun Maschinen selbst entscheiden,
was sie fiir lebenswert halten, konnte dies das
Ende der Menschheit bedeuten. Aber halt -
wozu ist man schliefllich einer der kliigsten
Erfinder der Welt?

Die Non-Profit-Organisation OpenAl, die Elon
Musk 2015 gegriindet hat, beschaftigt sich
auf Open-Source-Basis mit der Erforschung
kiinstlicher Intelligenz. ,,Unser Ziel ist, digitale
Intelligenz so voranzubringen, dass sie wahr-
scheinlich der Menschheit als Ganzes dient,
unbeschrinkt von einem Erfordernis, eine
finanzielle Rendite zu erzielen’, schreibt er in
einem Blogbeitrag zu Open Al SchliefSlich
verdienen sehr viele Menschen sehr viel Geld
mit Entwicklungen im digitalen Sektor und
niemand mochte mehr ohne smarte Unterstiit-
zung leben - weder in der Produktion noch im
Finanzbereich oder im Controlling, geschweige
denn in Medizin, Bau und Verkehr und dem
Sektor der Wissensvermittlung. Wohin uns
diese Reise fithren soll, miissen wir uns endlich
tiberlegen und darauf zugeschnittene rechtli-
che Regelungen und Gesetze formulieren.

Text: Katja Deutsch

FAKTEN

Elon Musk wurde am 28. Juni 1974 in Stdafrika geboren.
Mit acht Jahren las er die gesamte Encyclopedia
Britannica, mit 14 Jahren ,,Per Anhalter durch die Galaxis“,
um Antworten auf existentielle Krisen zu finden. 1995 gab
ihm sein Vater 28.000 Dollar fir sein erstes Unternehmen
(Zip2), das er vier Jahre spéter fiir 22 Millionen Dollar
verkaufte. Er investierte viel Geld in paypal. 2002 verkaufte
er paypal fiir 250 Millionen Dollar. Ob Tesla, Hyperloop,
SpaceX, Solar City oder seine aktuelle Boring Company

— der Entrepreneur verfolgt seine Ideen unermdiidlich. Elon
Musk méchte auf dem Mars sterben und dort vorher eine
Million Menschen ansiedeln.

DIGICON - DAS
,DIGITALE" HIGHLIGHT
DES JAHRES

{5 - ;
Prof. Dr. Claudia Linnhoff-Popien, Inhaberin
des Lehrstuhls fur Mobile und Verteilte Sys-
teme der LMU Munchen und Veranstalterin
der DIGICON
Einen Termin hat sich die digitale
Elite fest im Kalender vermerkt. Am
23. und 24. November veranstal-
tet die Digitale Welt Academy der
Ludwig-Maximilians-Universit&t
Miinchen die DIGICON 2017.

Unter dem Leitthema ,,Business
Intelligence” gibt es Vortrage, Podi-
umsdiskussionen und Wettbewerbe
angefangen vom autonomen Fahren
bis hin zu Predictive Analytics. ,Busi-
ness Intelligence bendtigt man in den
unterschiedlichsten Anwendungen,
ob beim Online-Shopping, Radiohd-
ren oder bei neuesten wissenschaft-
lichen Wunderwerken*, sagt Prof. Dr.
Claudia Linnhoff-Popien vom Lehr-
stuhl Mobile und Verteilte Systeme
der LMU Miinchen.

Die Teilnehmer der Digitalen Welt
Convention (kurz: DIGICON) erfah-
ren, wie man eine eigene ,,Business
Intelligence” aufbauen kann, welche
Kapazitaten bereits in dieser Disziplin
stecken und was sie daraus fr ihre
Unternehmen lernen kénnen.

Die Liste der Speaker umfasst eine
hochkarétige Auswahl von Entschei-
dern, Ideengebern und Innovatoren.
LAlle Firmen miissen sich dieser Situ-
ation stellen, jeder ist in der gleichen
Situation. Jeder kann vom anderen
lernen®, freut sich die Veranstalterin
Claudia Linnhoff-Popien.

Mehr zur DIGICON 2017 hier:
digitaleweltmagazin.de/digicon
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Sicherheit fur den mobilen Zugang

Das Home-Office wird immer
beliebter, viele Firmen werben
in Stellenanzeigen damit. Doch
wie bekomme ich die externen
Zugange zu meinem Unter-
nehmen und zu meinen Daten
wirklich sicher? Die L6sung da-

fiir findet sich bei SecurEnvoy.
Fabian Guter ist bei SecurEnvoy
/ fiir den Vertrieb in der D-A-CH

i Region verantwortlich. Das bri-
Fab!an Guter i tische Unternehmen hat jiingst
Regional Sales Director Europe X X X
SecurEnvoy eine Niederlassung in Deutsch-

land eroffnet.

Der Zugang zur IT von auBen ist fiir viele Sicherheits-
experten das offene Scheunentor — muss das eigentlich
sein?

Mobiles Arbeiten ist heute selbstverstandlich und erforderlich, eine
Abschaffung der Zugénge ist nicht mehr denkbar. Das heilt, wir mus-
sen sie entsprechend absichern. Das Passwort als einzige Hiirde zum
Erlangen des Zugangs reicht dafiir nicht aus. Nur mit einer zusatzli-
chen AuthentifizerungsmalRnahme, dem ,,zweiten Faktor”, kann die

Wie machen Sie das Smartphone zu einem sicheren
Instrument?

SecurEnvoy ist mit ,tokenloser” Authentifizierung per Mobilte-
lefon seit 2003 auf dem Markt. Seither entwickeln wir diesen
Ansatz konsequent weiter und profitieren dabei von den vielen
Erfahrungen unserer groBen Anwenderbasis. Das Smartphone ist
ein sicheres Instrument, weil wir es immer bei uns haben, sehr
gut darauf aufpassen und einen Verlust sofort bemerken. AuBer-
dem wird es mit unseren Funktionen wie Push-basierter Authen-
tifizierung und NFC fir die Anwender immer komfortabler, sich
sicher anzumelden. Das ist ein groRer Vorteil gegenliber anderen
Losungen. Die Akzeptanz unserer Loésung bei den Anwendern

ist deshalb auch eine der besten im Markt, das bestatigen uns
viele unserer Partner und Kunden, die zuvor andere Losungen im
Einsatz hatten.

Wie wirkt sich die kommende EU-DSGVO hier aus? Was
missen die Unternehmen hier beriicksichtigen?

Die EU-DSGVO fordert die Einflihrung ,geeigneter technischer
MaRnahmen“ zur Gewahrleistung der Sicherheit von Daten.
Somit ist Unternehmen auf jeden Fall zu raten, sichere Authen-
tifizierung als Grundbaustein im Sicherheitskonzept zu beriick-
sichtigen. Im schlimmsten Fall kommt sonst im Schadensfall
neben dem wirtschaftlichen Schaden auch noch ein zusétzliches

IT-Sicherheit ist teuer und nicht jedes Klein- und MittelgroRRe gehackte Email-Konten, Malware, Exploits und Darknet-Aktivi- Michael Goedeker, notwendige Sicherheit erreicht werden. Fiir diesen zweiten Faktor BuRgeld dazu, wenn die MaRnahmen als unzureichend angese-
Unternehmen kann sich einen IT-Sicherheitsbeaufragten leis- taten schiitzen. Geschaftsfihrer verwenden wir das Mobil- oder Smartphone. hen werden.
ten. Wir haben deshalb einen virtuellen Sicherheitsexperten Hakdefnet GmbH S&C”’Envoy

entwickelt, den auch kleinere Unternehmen bezahlen kdnnen Mehr Infos: hakdefnet.com i _ Hakdefnel

Mehr zum System und wie SecurEnvoy funktioniert finden sie hier: www.securenvoy.de
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EU-DATENSCHUTZ-GRUNDVERORDNUNG:
DIE SCHONFRIST LAUFT AB

Die neue Verordnung kommt
schon bald. Mittelsténdler, die
noch nicht darauf vorbereitet
sind, sollten sich spéitestens jetzt
an die Umsetzung machen.

Eine gefiihite Ewigkeit wurde tiber
die Européische Datenschutz-
Grundverordnung (EU-DSGVO)
verhandelt. Ab dem 25. Mai
2018 gilt sie nun verbindlich

fiir alle Unternehmen in den
EU-Mitgliedstaaten. Die Verord-
nung wird die Regelungen zur
Verarbeitung personenbezoge-
ner Daten deutlich verschérfen
und in der Konsequenz erhéhte
Anforderungen an Unterneh-
men stellen.

Davon betroffen sind nicht nur
international agierende Grof3-
konzerne wie Facebook, Google,
Microsoft, Amazon und Co.,
sondern auch kleinere Unter-
nehmen und Mittelstindler.

Die meisten grofSen Konzerne
bereiten sich bereits seit Mona-
ten mithilfe eigener Abteilungen
und/oder externer juristischer
und technischer Berater auf die
EU-DSGVO vor.

Bei vielen kleinen und mittelstén-
dischen Firmen besteht aller-
dings noch Nachholbedarf. Das
mag daran liegen, dass die Ver-
ordnung fiir manche von ihnen
eine besonders grofie Heraus-
forderung darstellt - und zwar
nicht nur, weil der Mai 2018
quasi schon vor der Tiir steht,
sondern auch, weil ein Grofiteil

g .
Mittelsténdler sollten sich auch dartber im Klaren sein, dass auch gegentber naturlichen Perso-
nen, also Mitarbeitern oder Geschaftsfihremn Sanktionen vorgesehen sind.

von ihnen vor dem Hintergrund
der Digitalisierung bei weitem
nicht auf dem neuesten Stand
der Technik ist.

Da die EU-DSGVO Einfluss auf alle
Prozesse im Unternehmen hat,
bei denen Kundendaten gespei-
chert oder verarbeitet werden,
miissen viele Mittelstandler

ihre Compliance-Mafinahmen
komplett neu aufbauen. Die
Anzahl und Komplexitit der
einzufithrenden technischen und
organisatorischen Mafinahmen
sollte dabei nicht unterschitzt
werden. Angesichts der Fiille an
anstehenden Aufgaben und der

wenigen noch verbleibenden
Monate kann es daher sinnvoll
sein, externe Berater einzubinden
- zum Beispiel, wenn es darum
geht, den Ist-Status zu ermitteln.
Externe Berater analysieren die
genutzten Verfahren, Daten und
IT-Systeme und priifen, ob diese
juristisch und technisch ein-
wandfrei und EU-DSGVO-kon-
form sind.

Darauf aufbauend empfiehlt sich
dann mit Unterstiitzung versier-
ter Berater die Erstellung einer
To-do- und Prioritétenliste.

Die Vorgehensweise kann dazu
beitragen, viel Geld zu sparen und

Arger zu vermeiden. Erhilt eine
Datenschutzbeh6rde namlich
Kenntnis tiber einen Verstof3 bei
der Nutzung kundenbezogener
Daten, so hat das Unternehmen
Buf3gelder von bis zu 20 Millio-
nen Euro respektive 4 Prozent des
weltweiten Firmenjahresumsatzes
zu zahlen. Diese Summen werden
dann aufgerufen, wenn etwa

ein Unternehmen das Recht auf
Vergessenwerden verletzt.

Mittelsténdler sollten sich auch dar-
iiber im Klaren sein, dass bei einer
Datenschutzverletzung kiinftig
nicht nur das Unternehmen zur
Rechenschaft gezogen werden.
Vorgesehen sind auch Sanktionen
gegeniiber natiirlichen Personen,
also Datenschutzbeauftragten,
Mitarbeitern oder Geschiftsfiih-
rern. Im schlimmsten Fall kann
ihnen eine Freiheitsstrafe drohen.
Datfiir muss die Belegschaft sensi-
bilisiert werden.

Richtig vorbereitet zu sein heift al-
lerdings nicht nur, moglicherwei-
se hohe Bufigelder zu vermeiden,
sondern auch Vertrauen bei den
Kunden zu erzeugen und damit
die eigene Marke zu stérken.
»Das haben wir schon immer so
gemacht gilt ab nichsten Mai
also nicht mehr.

Text: Chan Sidki-Lundius
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GRUNDSATZLICHER
WANDEL DER KULTUR-
TECHNIK

Klemens Skibicki, Geschaftsflihrender
Gesellschafter der PROFSKI GmbH

Wie weit ist der deutsche Mit-
telstand bei der Digitalisierung
vorangekommen?

Leider ist das Verstéandnis flr
die wesentlichen Fragen des
digitalen Strukturwandels einfach
flachendeckend noch zu gering.
Allerdings setze ich meine Hoff-
nung grundsatzlich voll auf den
Mittelstand. Vor allem eigent-
mergefiihrte Unternehmen kénnen
eine notwendige Geschwindigkeit
des Wandels erreichen, wie es in
keinem Konzern mdglich ist.

Ist Digitalisierung eher eine Chan-
ce oder setzt sie die KMU eher
unter (Kosten-)Druck?

Wie immer: Chancen fiir die, die
sie erkennen und ergreifen, und
Druck fiir die, die es verschlafen. Ich
halte aber nicht viel vom Schonre-
den - flrr ganz viele deutsche Un-
ternehmen sind die Risiken gréBer
als die Chancen, weil sie weder das
Verstandnis noch die Kompetenz
fiir Daten und Software als neue
wesentliche Werttreiber des digital
vernetzten Zeitalters haben.

Wo sehen Sie die groBten Defizite?

Im ganzheitlichen Verstandnis
fur wesentliche Treiber des digita-
len Strukturwandels. Ein Beispiel
ist Social Media. Viele sehen in
den Nutzern Idioten, die ihre Kat-
zenbilder ins Internet stellen. Sie
begreifen nicht, dass es sich hier
um einen grundsétzlichen Wandel
der Kulturtechnik handelt, wie
Informationen erstellt, gefiltert und
verbreitet werden - (iber Haustiere,
aber natrlich auch tber Produkte.
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EU-Datenschutzgrundverordnung:

Zeit zu handeln!

Experte Dr. Frank Hulsberg im

Interview: Was bedeutet die EU-

Datenschutzgrundverordnung
(DSGVO) fur Unternehmen und
wo besteht Handlungsbedart.

Herr Dr. Hiilsberg, welche Schritte
sollten Unternehmen jetzt einleiten?
Um den mit der DSGVO verbundenen
Herausforderungen zeitgemal gerecht zu
werden, sind organisatorische und tech-
nische MaRnahmen erforderlich. Hierzu
gehoren die Erstellung entsprechender
Richtlinien sowie Schulungen der Mitar-
beiter zum Thema Datenschutz. Zudem
ist eine Ubersicht aller bestehenden Leis-
tungsbeziehungen und der beauftragten
Kreditoren anzufertigen, um effektives
Vertragsmanagement zu ermoglichen
und ggf. Auftragsdatenverarbeitungs-
vertrage abzuschlieBen. Aus praktischer
Sicht missen zahlreiche IT-Prozesse und
datenschutzfreundliche Voreinstellungen
implementiert bzw. angepasst und in
einem Verfahrensverzeichnis erfasst wer-
den, um Vorgange datenschutzgerecht
durchfiihren zu kénnen. Auch raumlich
gesehen haben Unternehmen Vorkeh-
rungen zu treffen, um Unberechtigten
Zutritt zu schutzbediirftigen Unterlagen
und Zugriff auf diese zu verhindern. Zu
empfehlen ist auch der Einsatz von gut
geschulten — auch externen — Daten-
schutzbeauftragten, deren Rolle insbe-
sondere vor dem Hintergrund zunehmen-
der Digitalisierung auch im Mittelstand an
Bedeutung gewinnt.

Was sind erfahrungsgeman die
groBten Probleme?

Die groRte Problematik liegt oftmals
darin, dass Daten von mehreren Verant-
wortlichen an verschiedenen Stellen be-
arbeitet werden, nicht alle Speicherorte
bekannt sind und damit die Vollstandig-
keit bei Auskunftsersuchen oder beste-
henden Loschungspflichten nicht gewahr-
leistet werden kann. Daneben gibt es
haufig keine oder nur eine unzureichende
Dokumentation von Verarbeitungsstellen
und -prozessen, sodass im Falle einer
Prifung durch die Aufsichtsbehorde der
Nachweis einer ordnungsmafRigen Or-
ganisation nicht erbracht werden kann.
Schlief3lich gibt es noch ein praktisches

Problem: Viele Unternehmen haben kein
funktionierendes Vertragsmanagement,
sodass Vertrage mit Dienstleistern nicht
auf Datenschutzkonformitat geprift wer-
den kdnnen; in manchen Fallen wurden
die Vertrage mindlich geschlossen und es
fehlen dann auch zukinftig wesentliche
Vereinbarungen zum Datenschutz.

Was sind die zeitkritischen
Themen, was kann noch warten?
In Hinblick auf die wenigen verbleiben-
den Monate ist es sinnvoll, sich sofort an
die Umsetzung zu machen! Dies umfasst
vorwiegend interne Organisationsmal-
nahmen; so miissen etwa Loschprozesse
im Mai 2018 bereits funktionstiichtig und
nachweisbar sein. Ebenfalls zeitlich nicht
zu unterschatzen ist die Gestaltung eines
Vertragsmanagements, da hierzu eine
Ubersicht aller Leistungsbeziehungen
notig ist und dies von vielen Mitverant-
wortlichen abhangig sein kann: Also ist
jetzt sofort mit der Inventur bestehender
Lieferantenverbindungen zu beginnen,
damit die Vertrage bis Mai 2018 noch
datenschutzkonform gestaltet werden
kdnnen. Weniger zeitkritisch sind einige
physische MalBnahmen. Hierunter fallt
unter anderem die Anschaffung geeig-
neter Aktenvernichter, verschlieBbarer
Schranke etc. Wichtig ist in jedem Fall,
jetzt ein checklistenbasiertes Projektma-
nagement aufzusetzen, damit keiner der
Umsetzungspunkte tibersehen wird.

Auf einen Blick:
Warth & Klein Grant Thornton

Das Unternehmen zdhlt zu den Top 10 Wirt-
schaftsprifungsgesellschaften in Deutschland
mit rund 900 Mitarbeitern und 10 Standorten.
Uber das klassische Dienstleistungsangebot hi-
naus besitzt Warth & Klein Grant Thornton be-
sondere Expertise im Bereich Governance, Risk
& Compliance. Ein Team aus 35 Spezialisten
begleitet iberwiegend mittelstandische Unter-
nehmen durch die zunehmenden Gefahren der
Digitalisierung.

Dr. Frank Hiilsberg ist Wirtschaftsprifer und
Steuerberater und als Senior Partner bei
Warth & Klein Grant Thornton fiir den Bereich
Governance, Risk & Compliance verantwortlich.
Seine Schwerpunkte liegen in der Pravention
und Aufdeckung von Wirtschaftskriminalitat,
IT-Security, Datenschutz, Data Analytics und in
der Digitalisierung von Prozessen und ganzen
Geschaftsmodellen. Dr. Hilsberg ist in zahlrei-
chen Gremien zu diesen Themen vertreten,
u. a. im Arbeitskreis , Externe und Interne Uber-
wachung der Unternehmung” der Schmalen-
bach-Gesellschaft, als Vorstand der Allianz fiir
Sicherheit in der Wirtschaft NW e.V., als Vor-
stand der Financial Experts Association (FEA)
sowie als Mitglied des Arbeitskreises ,Pri-
fungsfragen und betriebswirtschaftliche Fragen
zu Governance, Risk und Compliance” (GRC)
beim Institut der Wirtschaftsprifer (IDW).

Warth & Klein
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Rechtsberatung fur den Mittelstand
Europaweit von Unternehmer zu Unternehmer

Die DIRO AG bietet als
Netzwerk von Kanzleien
kleinen und mittelstandischen
Unternehmen Rechtsberatung,
die speziell auf sie abgestimmt
ist —und das in ganz Europa.

In diesem Jahr feiert die Europdische Union ein
Jubildum: 60 Jahre ,,Romische Vertriage® - sie
bildeten die Grundlage und den Startschuss fiir
die EU, so wie wir sie heute kennen. In einem
Europa, das bis heute wirtschaftlich immer
stirker zusammenwaichst, bieten sich zahllose
Chancen fiir Unternehmen. Grofie Konzerne
haben eigene Rechtsabteilungen oder beschaf-
tigen in vielen Féllen Grofikanzleien, um ihre
immer haufiger auch grenziiberschreitenden
Aktivitdten rechtlich begleiten und absichern zu
lassen. Kleine und mittelstdndische Unterneh-
men scheuen sich hingegen oftmals, eine grofie
Kanzlei fiir die Rechtsberatung zu beauftragen.
Dabei spielt einerseits das Thema Kosten eine
zentrale Rolle, aber andererseits sicher auch

die Frage, wie sich die Mandanten persoénlich
betreut und wahrgenommen fithlen. Die DIRO
AG bietet mit ihrem europaweiten Netzwerk
genau das richtige Angebot fiir KMUs. Mittel-
staindische Unternehmen brauchen Anwilte,
die nicht nur hervorragend qualifiziert sind.
Sondern ihr Geschift verstehen und buchstéb-
lich die gleiche Sprache sprechen. Als mittel-
standisch geprigtes Kanzlei-Netzwerk bieten
wir individuelle Losungen auf Augenhdhe, bei
denen qualifizierte DIRO-Experten von ,,Unter-
nehmer zu Unternehmer® beraten und laufend
auch personlich zur Verfiigung stehen, von der

Annahme bis zum Abschluss des Mandats.

Unsere Zentrale in Hamburg steuert das Netz-
werk, entwickelt Angebote fiir Kooperationspart-
ner und tritt als Dienstleister fiir die DIRO-Kanz-
leien im In- und Ausland auf. Insgesamt haben
sich der 1992 gegriindeten Allianz bis jetzt 188
Kanzleien in 25 Landern angeschlossen. 148

Tim Wolters und Patrick Parniére:
Vorstéande der DIRO AG

davon haben aktuell ihren Sitz in Deutschland.
Durch die im Markt einzigartige Kombination
aus breiter regionaler Priasenz im Bundesgebiet
und europaweiter Anbindung, finden die Man-
danten der DIRO-Kanzleien immer passgenau
den Experten, der sie personlich und kompetent

in allen relevanten Rechtsfragen berit.

Mehr als 1500 Rechtsanwilte, Wirtschaftsprii-
fer, Steuerberater und Patentanwilte biirgen
mit ihrem Fachwissen und ihrer Erfahrung fiir
eine exzellente Beratung. Die DIRO-Kanzlei-
en in Deutschland zeichnen sich durch einen
besonders hohen Anteil an Fachanwilten aus.
Zudem sind fast alle deutschen Kanzleien und
viele im europdischen Ausland nach einem
speziellen DIN ISO 9001-Standard (fiir anwalt-
liches Kanzleimanagement) zertifiziert — ein
Spitzenwert im Wettbewerbsumfeld und damit
weiterer Beleg fiir den hohen Qualitdtsanspruch
der DIRO AG und der mit ihr verbundenen

Kanzleien.

Rechtsberatung ist und bleibt Vertrauenssache.
Davon sind wir bei der DIRO iiberzeugt. Unsere
Prisenz vor Ort sichert in jeder Hinsicht kurze
Wege fiir die Mandanten und neben qualifizier-
ter Beratung zu einem attraktiven Preis-Leis-

tungs-Verhaltnis auch eine echte ,,Chefbetreu-

ung“. Und das nicht nur in Deutschland. Die

DIRO AG bietet ein europaweites Kanzlei-Netz-
werk, auf das Unternehmen jederzeit zuriick-
greifen konnen. Noch aber sind gerade auch viele
Mittelstiandler zuritickhaltend, was die geschift-
liche Expansion in Europa betrifft. Die Griinde
dafiir sind vielfiltig - andere Sprachen und
Arbeitsweisen sowie zum Teil ganzlich andere

Rechtssysteme.

Die DIRO AG unterstiitzt diese Unternehmen
dabei, Chancen und Potentiale zu nutzen. Unser
Netzwerk verfiigt iiber einen ganz entscheiden-
den Wettbewerbsvorteil: Neben den 148 Kanz-
leien in Deutschland sind wir auch mit aktuell
40 Kanzleien in insgesamt 25 Liandern Europas
vertreten. In allen internationalen DIRO-Kanz-

leien wird dabei auch Deutsch gesprochen.

Bei unseren Kanzleien erhalten die Mandanten
immer genau die Beratungsleistung, die gerade
auch im Hinblick auf ein geschiftliches En-
gagement im Ausland individuell benétigt wird
- vom Steuer- und Gesellschaftsrecht, tiber das
Marken- und Urheberrecht bis hin zu juristi-
schen Spezialthemen wie etwa der Umsetzung
der neuen EU-Datenschutz-Grundverordnung
(EU-DSGVO), die im Mai 2018 endgiiltig in
Kraft treten wird.

Mit aktuell 188 Kanzleien in 25 Landern zahlt
die DIRO AG zu den grofiten, unabhéngigen
Netzwerken auf dem deutschen Markt sowie zu
den fithrenden Kanzlei-Allianzen Europas. Die
insgesamt rund 1.500 Rechtsanwilte, Steuer-
berater, Wirtschaftspriifer und Patentanwilte
sind Spezialisten auf den unterschiedlichsten
Gebieten. Aus aktuellem Anlass, der Einfiih-
rung der neuen EU-Datenschutz-Grundver-
ordnung kurz EU-DSGVO, zwei DIRO-Exper-

ten im Interview.

Spitestens seit dem Diesel-Skandal bei VW
wird viel iiber Compliance diskutiert - was
konnen die KMUs unternehmen, um den
speziellen Herausforderungen gerecht zu

werden?

Dr. Jens Eckhardt:

Der erste Schritt fiir jede Compliance ist, sich
der Aufgaben anzunehmen und die Bereiche
zu identifizieren, in denen rechtliche Anfor-
derungen bestehen. Es gibt Kernbereiche, die
jedes Unternehmen betreffen. Das sind etwa -
beispielsweise, aber nicht ausschliefilich - das
Steuer- und Datenschutzrecht. Daneben gibt
es Bereiche, die nur fiir bestimmte Branchen
oder Unternehmen gelten. Dariiber hinaus
gibt es aber auch Bereiche, die fiir bestimmte
Rechtsverstofle pradestiniert sind, wie Kor-
ruption und Bestechlichkeit. Ausgehend von
der Identifikation werden die Handlungsfelder
priorisiert und unterschiedliche Mafinahmen

ergriffen.

Welche Modelle der Beratung gibt es durch
Sie und die DIRO AG?

Dr. Eric Heitzer:

Die DIRO-Kanzlei Daniel Hagelskamp &
Kollegen iibernimmt seit Jahren im Bereich
Compliance fiir Unternehmen verschiedenster
Branchen die Aufgaben externer Beauftragter.
Der urspriingliche Kernbereich Korruptions-
bekdampfung und Kartellrechtskonformitét ist
dabei seit einiger Zeit um das Thema Daten-
schutz erweitert worden. Ich kenne mittler-
weile kein Unternehmen, welches nicht auch
diesen Bereich besonders adressiert. In diesem
Zusammenhang gestalten wir in Abstimmung
mit den Unternehmen auch die internen
Regelungen etwa in Form von Unternehmens-
richtlinien zum Datenschutz, Korruptionsver-
meidung, etc.

Das DIRO-Netzwerk verzahnt in einzig-
artiger Weise das Know-how der einzelnen
DIRO-Kanzleien in ganz Europa. Beispiel: Sie
sind ein deutsches Unternehmen und beliefern
ihre Auslandstochter in Ungarn und der Slo-
wakei. Thre Vorgaben an ein integres Verhalten
- etwa das Verbot von Schmiergeldzahlungen
- sollten dann auch noch jenseits des Schlag-
baums gelten. Das stellen wir sicher durch Ein-

beziehung von Partnerkanzleien - falls nétig

Dr. Eric Heitzer,

Rechtsanwalt und Fachanwalt fur IT- und
Datenschutzrecht in der DIRO-Kanzlei Daniel,
Hagelskamp & Kollegen, Aachen

in ganz Europa. Diese etablieren Compliance
vor Ort unter Beriicksichtigung der vielfaltigen
nationalen Besonderheiten und Anforderungen

in den einzelnen Mitgliedstaaten.

Auch das Thema IT Sicherheit ist in den
Schlagzeilen. Die neue EU-Datenschutz-
grundverordnung (EU-DSGVO) kommt in
Kiirze, welche Herausforderungen bedeutet

das fiir die anwaltliche Seite?

Dr. Jens Eckhardt:

Die Herausforderung fiir uns Rechtsberater
besteht darin, einen Schritt voraus zu sein

in Bezug auf die Aufarbeitung und das Ver-
stindnis der Anforderungen der EU-DSGVO.
Gerade die praktische Umsetzung dieser Ver-
ordnung erfordert nicht nur ein Verstandnis
fiir Einzelfragen des Datenschutzrechts. Die
Umsetzung erfordert vielmehr ein Verstindnis
fiir das Gesamtmodell bzw. den Ansatz der
EU-DSGVO. Dies ergibt sich gerade nicht nur
aus einer einzelnen Norm, sondern ist das Er-
gebnis einer umfassenden Gesamtbetrachtung
der Regelungen. An dieser Stelle setzt eine

professionelle Rechtsberatung an.

Dr. Eric Heitzer:
Unternehmen, die in mehreren Mitgliedstaaten
der EU tatig sind, stehen vor der Herausfor-

derung nicht nur die européischen Vorgaben

ADVERTORIAL

Dr. Jens Eckhardt,

Rechtsanwalt und Fachanwalt fur IT-Recht
Datenschutz-Auditor (TVUV), Compliance-Officer (TUV),
DIRO-Kanzlei Derra, Meyer & Partner, UIm

ab dem 26. Mai 2018 unmittelbar beachten

zu miissen, sondern zusétzlich die nationalen
Umsetzungsmafinahmen, die in den Mitglied-
staaten sehr unterschiedlich ausgefallen sind.
Dies wirkt sich an vielen Stellen aus, etwa

bei der Frage, welche Aufgaben der Daten-
schutzbeauftragte in Deutschland, Polen oder
Griechenland wahrzunehmen hat. Hier kommt
unser DIRO-Netzwerk ins Spiel: Auf Basis der
europdischen Verordnung kénnen wir iiber die
DIRO die Einzelanforderungen in den einzel-
nen Mitgliedstaaten genau benennen, so dass
eine effiziente Umsetzung der neuen Daten-
schutzregeln nach européischem und nationa-

lem Recht erfolgt.

Mehr Informationen zum

DIRO-Netzwerk finden Sie unter:
diro.eu
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Kontakt:
DIRO AG
GroRRe Bleichen 32

20354 Hamburg
Tel.: +49 (0)40 413522 31
E-Mail: diro@diro.eu
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DIGITALE ZUKUNFT
IM YEAR OF THE X

Mit seinen Innovationskon-
ferenzen ,Year of the X, die
jedes Jahr ein Tier anstelle der
Variablen ,,x“ im Titel tragen,
gibt Markus von der Liihe der
digitalen Community wichtige
Impulse.

Herr von der Liihe, wie kann ,,Year
of the X“ helfen, den Bedarf an
Fithrungskriften und Mitarbei-
tern mit hoher Reflexionsfihig-
keit und Mut zum Wachstum im
digitalen Zeitalter zu decken?

Unser Anspruch ist es, das
Mindset im digitalen Zeitalter zu
verdndern. In der digitalen Welt
brauchen wir flache Hierarchien,
Agilitdt, maximale Autonomie
fir Mitarbeiter und ein neues
Bildungssystem, das Skills wie
Flexibilitit und emotionale Intel-
ligenz fordert.

Meist sind Fachkongresse und
-veranstaltungen ja ziemlich
theorielastig. Wir grofd ist der
Praxisbezug bei ,Year of the X“?
Unsere Workshops sind extrem
interaktiv: Wir bieten Themen an
wie Growth Hacking und Digital
Products Accelerator und vieles

,Wir haben uns
fur Community
entschieden
—eln ganz
zentraler
Bestanatel,
wenn wir uber
Digitalsierung
sprechen, denn
wir bewegen
unNs weg von
geschlossenen
Systemen hin
Zu mehr offenen
Okosystemen.
Kollaboration,
Co-Creation
und Community
werden immer
wichtiger.”
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mehr, wo wir interaktiv digitale
Kompetenzen, aber auch Soft-
skills wie emotionale Intelligenz
vermitteln. Auflerdem haben wir
eine Touch Tech Area, wo man
neue Gadgets ausprobieren kann.

Welches sind die grofiten Fehler,
die unerfahrene Unternehmen
bei der digitalen Umstellung von
Arbeitsprozessen am haufigsten
machen?

Sie haben keinen Buy-in von
ganz oben und glauben, dass
sie den Change-Prozess alleine
gewuppt bekommen. Sie stellen
Prozesse um, ohne diese kulturell
tiber Change Management und
Mindset Change verankert zu

haben.

»Year of the Monkey“ oder ,Year
of the Dog" sind als Bezeich-
nungen fiir so ein Event schon
ungewohnlich. Wie ist es zu der
Idee gekommen?

In der Digitalisierung bewegen
wir uns mit Lichtgeschwindig-
keit in die Zukunft. Fiir uns war
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es wichtig, dass wir eine Marke
kreieren, die Change in der DNA
hat, und da hat sich das chinesi-
sche Horoskop sehr gut angebo-
ten. Wir missen uns selbst jedes
Jahr veridndern und einen neuen
Narrativ konstruieren, der die
jeweils aktuellen Trends repra-
sentiert.

Welche Kriterien gelten fiir die
Auswahl der Speaker?

Unkonventionell, in die
Zukunft gerichtet, cool und
international.

Wie ist denn iiberhaupt die Atmo-
sphare bei ,,Year of the X welche
Nebenschauplitze gibt es und wie
setzt sich das Publikum zusam-
men?

Beim letzten Festival war es ja
das ,Year of the Rooster* und wir
entschieden uns fiir eine US-Farm
aus den 50er-Jahren als Design fir
die Location. Da kamen dann vie-
le im Cowboy-Outfit mit Hiiten,
es gab eine Country-Rockband
und viele bunte Charaktere.

Was steht beim Event ,,Year of the
Dog* 2018 im Fokus?

Wie immer rankt sich das
Festival um Innovation und Di-
gitalisierung. Als Emblem haben
wir Schéferhunde gewihlt. Die
sind loyal und halten das Rudel
zusammen. Deshalb haben wir
uns fiir Community entschieden
- ein ganz zentraler Bestandteil,
wenn wir iiber Digitalisierung
sprechen, denn wir bewegen uns
weg von geschlossenen Systemen
hin zu mehr offenen Okosyste-
men. Kollaboration, Co-Creation
und Community werden immer
wichtiger.

Die Entwicklung der Digitalisie-
rung lauft in einem atembe-
raubenden Tempo. Lassen sich
konkrete Entwicklungen fiir die
kommenden zwei Jahre tiber-
haupt voraussagen?

Die Automatisierung wird
weiter voranschreiten und die
Arbeitslandschaft nachhaltig
verandern. Das wird auch Arzte,
Anwilte und Manager betref-
fen. Autos werden im Zuge
des autonomen Fahrens ihre
Status-Funktion weitgehend
verlieren und mehr und mehr zu
Utilities.

Die Digitalisierung birgt auch grofle
Gefahren. Welchen Stellenwert
hat dieses Thema bei ,,Year of the
X“?
Wir gehen die Gefahren

konstruktiv an: so bieten wir
z. B. einen ,,How to become a
hacker“-Workshop an, wo ein
erfahrener Hacker den Teilneh-
mern zeigt, wie man z. B. Pass-
worter hacken kann. Wir gehen
gemeinsam ins ,,Darknet“ und
nehmen den Teilnehmern so die
diffusen Angste, indem wir ihnen
konkret zeigen, was die Gefah-
ren sind, aber dann auch gleich
Losungen fiir diese Gefahren
vorschlagen.

Text: Helmut Peters

FAKTEN

Seit 2015 gibt es in Miinchen ein Digital-
Festival, bei dem die digitale Transformation
und Innovation im Mittelpunkt stehen.
Internationale Speaker informieren in
Vortragen, Workshops, aber auch anhand
praktischer Beispiele Uber neue Trends

und Denkansétze der Digitalwirtschaft. Das
Event 6ffnet sich Vertretern aus Business
und Kultur gleichermaBen.

WIE SKY
INNOVATIONS-
TREIBER
BLEBEN WILL

Mareike Lassner, Senior Projektmanagerin
von ,Play”

Auch Netflix und Amazon zei-
gen Serien, produzieren selbst
und steigen jetzt sogar in die
Bundesligaberichterstattung
(Amazon) ein. Sky Deutschland
will weiterhin kraftig dagegenhal-
ten und seine Vormachtstellung
als innovatives Medienunterneh-
men behaupten. Innovationskraft
verspricht sich der Sender auch
vom Play Innovation Hub, der vor
einem Jahr gegriindet wurde. Sky
nimmt viel Geld in die Hand, um
Uber den Hub auBergewdhnliche
Ideen zu fordern. ,Open Innova-
tion gibt uns kreativen Raum fir
unterschiedliche Perspektiven,
andere Gedanken und neue
Ideen. Es ist wichtig, dies auch
losgeldst vom Kerngeschéft tun,
mit einem gewissen Freiraum.
Wir suchen aber nicht nur extern
nach innovativen Ideen, sondern
auch intern von Sky Mitarbeitern®,
so Mareike Lassner, die Senior
Projektmanagerin von ,Play“.

Bewerben kann sich im Prinzip
jeder, der eine innovative Idee flr
das Entertainment von morgen
hat. Im ersten Schritt miissen die
Bewerber in finf Minuten eine
Jury Uberzeugen. Danach haben
sie Zeit, um Prototypen und Pro-
duktversionen zu entwickeln. Die
Startups und Ideengeber erhalten
25 000 Euro als Kompensation.
LWir sind sehr zufrieden mit der
Entwicklung unserer Startups.
Sowohl die externen als auch

die internen Ideen weisen groBes
Potenzial auf. So hat es etwa mit
dem Projekt CustomerLED eine
Idee eines Sky-Mitarbeiters gleich
aus unserer ersten Runde vollum-
fénglich in das operative Tagesge-
schéft von Sky geschafft.”

Bewerber kénnen sich jetzt
schon fiir den nachsten Pitch
am 13. November 2017 unter

www.play-hub.de anmelden.
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SPRACHSTEUERUNG UND
VERNETZUNG WAREN DIE IFA-TRENDS

Hans Joachim Kamp (gfu) zieht
ein IFA-Fazit.

Herr Kamp, welche Trends sind
im Riickblick auf die diesjahrige
IFA im Rahmen der Digitali-
sierung, die inzwischen in viele
Lebensbereiche eingreift, die
spannendsten?

Die Digitalisierung macht
vor kaum einem Lebensbereich
mehr halt. Dies betrifft beide
Segmente der IFA, Consumer
Electronics und Home Appli-
ances. Sie wachsen nicht zuletzt
durch die Digitalisierung mehr
und mehr zusammen. Besonders
spannend: Digitale Vernetzung
bedeutet heute viel mehr als
nur den Austausch von Daten.
Kiinstliche Intelligenz sorgt
dafiir, dass Systeme ,,mitdenken®
und Geritefunktionen automa-
tisch an die Bediirfnisse ihrer
Nutzer anpassen.

Welche Trends werden denn unse-
re Zukunft bestimmen?

Einerseits setzen die klassi-
schen Produktbereiche Trends.
Dazu gehoren zum Beispiel bei
Consumer Electronics ultrafla-
che TV-Bildschirme, die nahtlos
mit der Wand verschmelzen,
HiFi-Komponenten fiir Musik
in extrem feiner Auflgsung und
Kameras fiir 360-Grad-Videos.
Die Trends bei den Hausgeri-
ten reichen von smarten und
vielseitigen Funktionalititen
iber Ressourcenschonung,

Energie-Effizienz, Nachhaltig-
keit sowie komfortable, einfache
und individualisierbare Nut-
zung. Weitere grofie Themen
sind Sprachsteuerung, Robotik
und natiirlich die umfassende
Vernetzung in allen Produkt-
bereichen. Vom Smartphone
oder vom Auto kennt man die
Sprachsteuerung bereits. Nun
gibt es eine Vielzahl sprach-
gesteuerter Apps, die Consu-
mer-Electronics-Produkte und
auch immer mehr Hausgerite
steuern. Dazu gehoren beispiels-
weise die Heizung, die auf Zuruf
reagiert und die gewiinschte
Temperatur einstellt, Kaffeema-
schinen, die auf Sprachbefehl

Hans-Joachim Kamp, gfu Aufsichtsratvorsitzender, zu den Trends der IFA.

ein Wunschgetrink zubereiten
oder Jalousien, die auf Sprach-
befehl in die gewiinschte Posi-
tion fahren. Fast tiberall sind
die digitalen Helfer einsetzbar,
um die Wohn- und Lebensqua-
litdt zu erhohen. Sie sind sogar
selbstlernend und erkennen
Gewohnheiten der Benutzer.

Welchen Sinn hat das Ganze? Sind
das nicht einfach Gimmicks, die
Spielkram fiir Erwachsene sind?
Auf den ersten Blick scheint
das vielleicht so zu sein. Aber
schauen Sie sich die grofien
Herausforderungen fiir die
Zukunft an. Eine grofe Bedro-
hung ist der Klimawandel. Ohne

Quelle: Messe Be

Digitalisierung und technische
Innovationen werden wir dieser
wohl grofiten Herausforde-
rung fiir die Menschheit nicht
begegnen konnen. Smart Homes
steigern einerseits den Komfort
und erleichtern das Leben, sie
dienen aber auch der Ressour-
ceneffizienz und der Einsparung
von Energie und CO,.

Wenn wir iiber Vernetzung spre-
chen, dann ist Datenschutz ein
wichtiges Thema ...

An vernetzte Produkte der
Consumer Electronics stellen
wir dieselben Sicherheitsanfor-
derungen wie an alle anderen
Gerite, die mit dem Internet

,Ohne
Digitalisierung
und technische
Innovationsen
werden wir dieser
woh! groften
Herausforderung
fur die
Menschheit, dem
Klimawande!,
nicht begegnen
Konnen. "

verbunden sind. Es ist bekannt,
was Cyberkriminelle anrichten
konnen, wenn sie in ein System
eindringen. Der Industrie ist
dieses Thema selbstverstind-
lich bekannt und die Hersteller
sind sich ihrer Verantwortung
bewusst. Stets wachsender
Komfort und wirksamer Schutz
der Privatsphire sind also kein
Gegensatz.

Text: Frank Tetzel
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IT-FACHKRAFTE TRAGEN

BESONDERE VE

Sie werden iiberall gesucht und
notfalls aus dem Ausland einge-
setzt: Software-Entwickler und
Programmierer gehdren zu den
begehrtesten Experten. Leicht zu
finden sind sie nicht.

Viele Unternehmen auch jenseits
der klassischen IT-Branche
implementieren digitale Losun-
gen in ihre Geschaftsablaufe,
Produktionen, Warenwirtschafts-
und Kommunikationssysteme
sowie ihre Finanzhandlungen.
Doch jemanden zu finden, der
diese riesigen Datenmengen pro-
grammiert und steuert und sie in
die richtigen Bahnen lenkt, wird
zunehmend zum Problem. Die
Nachfrage nach Programmierern
ist ungebrochen und steigt durch
die Ausbreitung des Internet der
Dinge weiter an.

Dabei haben vor allem Unterneh-
men jenseits der Ballungszentren
grofle Probleme, Software-Ent-
wickler, IT-Projektmanager

und Systemadministratoren

zu finden. Doch miissen diese
Spezialisten {iberhaupt zwangs-
weise im Unternehmen vor Ort
agieren? Bei Programmierern
beispielsweise ist das schon lange
nicht mehr der Fall.

Denn Programmieren ist eine
klassische Outsourcing-Indus-
trie, bei der sich die Gehilter
mittlerweile linderiibergreifend
auf relativ hohem Niveau ange-

An etlichen Universitaten und Hochschulen werden Module wie ,Cyber War" unterrichtet, wo
Studierenden die Arbeitsweise von Geheimdiensten veranschaulicht wird.

glichen haben. Konnte man vor
einigen Jahren noch fiir Monats-
gehilter von unter 2.000 Euro
auf Fachkrifte beispielsweise

aus dem Baltikum zuriickgrei-
fen, so verlangen diese heute

den gleichen Stundensatz wie
einheimische Profis. Mittlerweile
wird jeder genommen, der nur
irgendwie programmieren kann.
Dabei lisst sich ein grof3er Unter-
schied zwischen einem exzellent
ausgebildeten Programmierer
und einem, der mit Miihe sein
Studium geschaftt hat, bemer-
ken. Erstgenannter leistet das
Zehnfache - bekommt aber nur
ungefihr das doppelte Gehalt.

Warum dann nicht in aufstre-
benden Landern mit Millionen
IT-Absolventen suchen?

Auch das scheint nicht so
einfach zu sein, denn hier muss
in Landern mit einem oft ganz
anderen Rechtsspielraum eine
gut eingespielte Organisation
aufgebaut werden. Deshalb raten
Experten dazu, gerade beim
Outsourcing unbedingt auf die
Qualitat der Vertréige zu achten.

Gesucht werden griindlich arbei-
tende, gewissenhafte Menschen
mit hervorragenden handwerk-
lichen Fahigkeiten und hohem
Verantwortungsbewusstsein, die
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besonders sichere Software-Ent-
wicklung im Fokus haben. Denn
viele Gerate des IoT werden

preisgiinstig im asiatischen Raum

produziert und sind erschre-
ckend ungesichert, dabei jedoch
voll internetfihig — kénnen also
relativ einfach gehackt werden
und dank Botnetzen riesigen
Schaden anrichten. Vorbeugen
konnte man relativ einfach durch
das Programmieren eines siche-
ren Codes. Die Gefahr lauert
namlich bereits beim Login: Ist
diese Zeile schlecht geschrieben,
kann ein moéglicher Angreifer in
der Datenbank landen und hat
hier leichtes Spiel.

Der Kampf um die Most Wanted
wird zusitzlich durch die Bun-
deswehr angetrieben, die gerade
mit allen Mitteln versucht, ihre
Cyberkrifte von derzeit einigen
Hundert Mitarbeitern auf knapp
14 000 zu erhohen. An etlichen
Universitdten und Hochschulen
werden deshalb auch Module
wie ,,Cyber War® unterrichtet,
wo Studierenden die Arbeits-
weise von Geheimdiensten
veranschaulicht wird. In der
IT-Ausbildung wird es immer
wichtiger, Menschen auszubil-
den, die neben hervorragenden
handwerklichen Fahigkeiten
auch Verantwortung und ein
Bewusstsein fiir Sicherheit
entwickeln.

Text: Katja Deutsch

rische Zukunft.

Die Technische Hochschule Brandenburg (THB) bietet
seit zehn Jahren den Masterstudiengang ,,Security
Management” als berufsbegleitendes Prasenzstudi-
um an und punktet dabei mit Top-Ausbildung, flexib-
ler Studiendauer und moderaten Kosten. Damit wird
trotz beruflicher Belastung der Abschluss des Mas-
terstudiengangs moglich — das Sprungbrett fir eine
aufstrebende Karriere. So gelten zum Beispiel fir
Software-Unternehmen ,,Secure Software Enginee-
ring“ und ,Security by Design® — ein Pflichtmodul im
Masterstudium an der THB — als Meilenstein auf dem
Weg in die erfolgreiche berufliche und unternehme-

In einer digitalisierten Welt wird Security Manage-
ment eine immer wichtigere Rolle spielen. Doch
Normen und Risikobewertung lernen IT-Fachkrafte

in ihrer beruflichen Laufbahn bislang eher selten
kennen und Forensik, Penetration Testing und Reise-
sicherheit gehdren fur Geschaftsfihrer meist ebenso
wenig zum Tagesgeschaft. Der Studiengang Security
Management an der TH Brandenburg hebt sich daher
in besonderer Weise von vergleichbaren Studien-

Security Management: Schliisselqualifikation flir die Zukunft

gdngen anderer Hochschulen ab, denn neben reinen
IT-bezogenen Inhalten werden den Studierenden
auch wichtige Managementprozesse vermittelt — so
zum Bespiel die Anforderungen der neuen EU-Daten-
schutzgrundverordnung, die mit Inkrafttreten Anfang
2018 in die Unternehmensfiihrung implementiert
werden muss.

Der Studiengang richtet sich deswegen nicht nur

an Informatiker, sondern auch an Mitarbeiter in
Unternehmen zum Beispiel der Finanz- oder Ener-
giebranche, genauso wie an Manager, Kaufleute,
Rechtsanwalte oder auch Sicherheitskrafte. Das im
Masterstudiengang vermittelte Wissen hilft dabei,
die fir digitale Systeme und Prozesse erforderliche
Sicherheitsarchitektur und Organisation zu entwi-
ckeln und zu festigen. Der Studiengang stellt sich fir
alle Interessierten vom 10. bis 12. Oktober 2017 auf
der it-sa in NlUrnberg vor und veranstaltet aulerdem
am 18. Januar 2018 zum 12.Mal sein Forum unter
dem Titel ,Security: Souveranitat im Cyberraum in
Brandenburg (https://www.security-management.
de/security-forum-2018/).
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Prof. Dr. Gerd Beuster, Dozent fUr T-Sicher-
heit an der Fachhochschule Wedel

Was umfasst der Studiengang
IT-Sicherheit der FH Wedel?

Wir bieten das Studium IT-Si-
cherheit in einem 3-semestrigen
Master-Studiengang an. Der
Fokus liegt auf den Bereichen
Security Engineering und Security
Management. In den Lehrveran-
staltungen geht es zum einen um
die technischen Aspekte der Ent-
wicklung und des Betriebs sicherer
IT-Systeme sowie zum anderen um
die Gestaltung und Umsetzung or-
ganisatorischer IT-SicherheitsmaB-
nahmen im Unternehmenskontext.
Dariiber hinaus beinhaltet das Stu-
dium Workshops zu Kryptographie,
Webapplikationssicherheit und
Netzwerksicherheit. In Kleingrup-
pen bearbeiten die Studierenden
zudem ein IT-Sicherheitsprojekt
und schreiben ihre Thesis zu einem
Thema der IT-Sicherheit.

Wie steht es um Studiengebiihren
und notige Vorkenntnisse?

Voraussetzung ist ein guter Ba-
chelor-Abschluss in Informatik oder
einem &hnlichen Studiengang. Die
Studiengebiihren betragen
1 980 Euro pro Semester.

Wie sind die Berufsaussichten, in
welchen Berufsfeldern?

Der Bedarf an IT-Sicherheits-Ex-
perten Ubersteigt die Anzahl der
Absolventen deutlich. Kein Unter-
nehmen kommt heute ohne IT aus,
und kein Unternehmen mit IT kann
auf [T-Sicherheit verzichten. Daher
stehen unseren Absolventen alle
Branchen und Unternehmen offen,
vom Startup bis zum GroBkonzern.

ANZEIGE — GESPONSERTER INHALT I

H B B B Technische Hochschule
s Brandenburg
I University of

R Applied Sciences

Magdeburger Strae 50 | 14770 Brandenburg an der Havel
Postfach 2132 | 14737 Brandenburg an der Havel

T +49 3381 355-0 | F +49 3381 355-199
info@th-brandenburg.de | www.th-brandenburg.de

TR
g6 18 17

89 20 o1

i

] 1 ¥ ok f_qr_-f.l'.-ll_ .

bd

. Rheinische
of Appl

-

v.l.n.r.: Prof. Dr. Stefan Ludwigs (Studiengangsleiter Weiterbildungs-Master), Prof. Dr. Dietmar Barzen (RFH Vizeprasident Fachbereich Medien), Prof.

Dr. Kai Buehler (Co-Studiengangsleiter, Ansprechpartner fir Unternehmen)

Bildungspartner in der Digitalisierung

Zwei weiterbildende Master-Studiengdnge der RFH ermogli-
chen Unternehmen durch die Qualifizierung ihrer Mitarbeiter
ganz konkret, Kompetenzen im Bereich digitaler Geschafte auf-
und auszubauen. Digitalisierung und Globalisierung bewirken
in immer mehr Branchen, Geschaftsprozessen und Wertschop-
fungsstufen massive Veranderungen und zwingen Unterneh-
men und Mitarbeiter, sich neu auszurichten.

Kommunikationswissenschaften —riicken in der zweiten Stu-
dienhalfte in den Mittelpunkt. Die Inhalte dieses Studiengangs
bericksichtigen die beruflichen Erfahrungen von Mitarbeitern
und knipfen daran an.

Die rechtswissenschaftliche Seite dieser Entwicklungen und
wichtige Aspekte der Sicherheit digitaler Unternehmenspro-
zesse beleuchtet der Masterstudiengang Compliance and Cor-

porate Security. An Absolventen/-innen wirtschaftlicher oder

In Deutschlands erstem Masterstudiengang Digital Business
Management werden die Auswirkungen dieser Entwicklungen
auf die Wirtschaft analysiert, um vielfaltige Aspekte eines
erfolgreichen Managements zu thematisieren. Individuelle
Schwerpunkte der Studierenden — berufserfahrener Hoch-
schulabsolventen/-innen aus den Wirtschafts-, Medien- oder

juristischer Studiengange gerichtet, vertieft dieses Studium das
Wissen in ausgewdhlten Bereichen, befdhigt zu einer selbstén-
digen Anwendung und Bewertung gesetzlicher Grundlagen
und vermittelt das erforderliche Know-how, um Compliance-
und Securityprojekte rechtskonform und betriebswirtschaftlich
entwickeln und steuern kénnen.

Die RFH - Bildung aus erster Hand

Praxisnah, anwendungsorientiert und individu-
ell: Das Studium an der Rheinischen Fachhoch-
schule KdIn (RFH) bereitet optimal auf eine er-
folgreiche berufliche Tatigkeit vor. Die staatlich
anerkannte Einrichtung in privater, gemeinnit-
§ ziger Tragerschaft bietet 18 Bachelor- und zehn
aufbauende Masterstudiengange in Vollzeit,
dual oder als gleichwertiges berufsbegleitendes
Studium an.

Aktuell studieren an der Hochschule ca. 6500
Studierende in den Fachbereichen Ingeni-
eurwesen, Medien, Medizinokonomie &
Gesundheit, Wirtschaft & Recht sowie Logis-
tikmanagement, Marketing- und Kommunika-
tionsmanagement. Den Praxisbezug sichern
branchenerfahrene Dozenten/-innen, modern

Ass.iur. Holger Berens
(Studiengangsleiter Compliance
und Corporate Security, LL.M.)

Rheinische Fachhochschule K6ln gGmbH | University of Applied Sciences
Schaevenstrale 1 a/b | 50676 Koln
T: +49 0221 20302-0 | F: +49 0221 20302-45 | www.rfh-koeln.de

Compliance and Corporate Security: holger.berens@rfh-koeln.de
Digital Business Management: buehler@rfh-koeln.de

ausgestattete Labor- und Trainingsrdume
sowie die enge Zusammenarbeit mit Unter-
nehmen aus Industrie und Wirtschaft.

Neben personalisiertem Lernen bietet die RFH
zudem digitale Lern- und Medienformate an.
Studierende kénnen sich so etwa ortsunabhéan-
gig via Internet und Webcam in die Prasenzvor-
lesung einklinken und aktiv teilnehmen. Durch
einen intelligenten Medienmix von Vorlesungs-
aufzeichnungen, Podcasts, Video-Booklet Inhal-
ten, weiterfiihrenden Links und Online-Commu-
nities ist gewdhrleistet, dass das Studium auch
neben dem Beruf realisierbar ist.

Innerhalb einzelner Fachbereiche setzt die eben-
so traditionsreiche wie innovative Fachhoch-
schule Schwerpunkte, die die fortschreitende
Digitalisierung inhaltlich in den Fokus riicken.
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Prof. Dr. Dietmar Barzen (RFH Vizeprasident
Fachbereich Medien)

Fachkrafte fiir morgen

Die RFH war im Sommer 2015 die erste deut-
sche Hochschule, die einen Studiengang Digital
Business Management angeboten hat. Prof. Dr.
Dietmar Barzen, Vizeprasident des Fachbereichs
Medien, hat den Master entwickelt.

Warum ein Studiengang ,,Digital Business
Management“?

Mit dem zunehmenden Tempo und der Komple-
xitdt im digitalen Umfeld wachsen die Her-
ausforderungen fiir Unternehmen zahlreicher
Branchen. Jahrzehntealte Paradigmen — auch
aus der Lehre — treffen nicht mehr zu. Als Fach-
hochschule missen wir diesen Entwicklungen
gerecht werden und unsere Studierenden auf
die Realitat der Digitalwirtschaft vorbereiten.
Quer durch alle Branchen gibt es im Bereich der
Digitalisierung einen grofRen und wachsenden
Bedarf an Fachkréaften.

Sie bieten Prasenzveranstaltungen ebenso wie
das Studium via E-Learning an. Der nachste
Schritt, um mehr Lernende zu erreichen?

Der Master-Studiengang kooperiert mit der
TUV-Rheinland, um das digitale Know-how aus
der Hochschule Gber Weiterbildungsveranstal-
tungen bundesweit in die Unternehmen zu tra-
gen. Ab Friihjahr 2018 kénnen Module aus dem
Digital-Business-Studiengang im E-Learning-Mo-
dus zeit- und ortsunabhangig belegt und Weiter-
bildungszertifikate erworben werden.

X xﬂ’; Rheinische Fachhochschule Koln
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»WANNACRY*: EKLATANTE
ZUNAHME VON CYBERANGRIFFEN

Der 12. Mai 2017 war zunéchst
einmal ein ganz normaler Tag.
Wahrend Bundeskanzlerin
Merkel iiber Steuerentlastungen
sprach, sich die Finanzminister
der G7-Staaten im italienischen
Bari trafen und das Statistische
Bundesamt meldete, dass das
Bruttoinlandsprodukt um 0,7
Prozent im Vergleich zum Vorjah-
reszeitraum zugelegt hatte, fraB
sich ein Computervirus durch
das weltweite Netz. Reisende auf
deutschen Bahnhdfen wunderten
sich, dass die Anzeigetafeln der
Bahn nicht mehr funktionierten.

Doch dies war eine der gerin-
geren Folgen. Nahezu weltweit
traf dieser Cyberangriff global
agierende Unternehmen. So
war der spanische Konzern
Telefonica genauso betroffen
wie die brasilianische Vivo oder
die Autobauer Renault und
Nissan, der britische National
Health Service, das russische
Innenministerium oder der
chinesische Olkonzern Petro
China, wo an 20 000 Tankstel-
len die Kartenzahlung versagte
und die Kunden nur noch mit
Bargeld zahlen konnten. Wan-
naCry wurde der Virus genannt,
der sich selbststindig - ohne
fremdes Zutun - verbreitete und
mit einer Erpressungssoftware
gekoppelt war, die die befallenen
Rechner nur wieder freigab,
wenn man eine entsprechende
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Die Schopfer des Virus hatten eine Sicherheitslicke in alten Windows-Systemen entdeckt und den Virus dort eingeschleust.

Summe in der Kryptowdhrung
Bitcoin zahlte. Weltweit waren
rund 300 000 Rechner betroffen.

Die Schopfer des Virus hatten
eine Sicherheitsliicke in alten
Windows-Systemen entdeckt
und den Virus dort einge-
schleust. Pikanterie am Rande:
Das Sicherheitsrisiko war langst
bekannt. Der amerikanische Ge-
heimdienst NSA hatte das Leck
entdeckt, aber nicht bekannt
gemacht und wahrscheinlich
sogar selbst fiir eigene Zwecke
genutzt. Microsoft erfuhr im
Frithjahr dieses Jahres von den
Schwachstellen, worauf das
amerikanische Unternehmen

aus Redmond zum Schlieflen
des Risikos schnell ein Update
zur Verfiigung stellte. Doch
langst nicht alle Nutzer hatten
ihre IT-Systeme aktualisiert, was
den Angriff ermoglichte. Die
zunehmende Digitalisierung und
damit Vernetzung macht Com-
putersysteme anfalliger als je
zuvor fiir Angriffe von Cyberkri-
minellen, aber auch von Staaten.

Das Beispiel WannaCry zeigt sehr
deutlich, wie wichtig das Thema
Cybersicherheit fiir Unterneh-
men ist. Vor allem regelmaflige
Updates von Computerpro-
grammen sind dabei essenziell.
Vernachlissigen IT-Abteilungen

diese Aktualisierungen, kann es
teuer werden: In Einzelfillen sind
durch dieses Vorgehen Schiaden
in Millionenho6he entstanden.

»In kleineren Firmen konnen
womoglich aber auch einige
zehntausend Euro die Existenz
gefihrden’, erldutert der Prasi-
dent des Bundesamtes fiir Sicher-
heit in der Informationstechnik,
Arne Schénbohm. Allerdings
werde man die Kompromittie-
rung eines einzelnen Computers
nicht immer verhindern konnen,
aber sie diirfe nicht zum Ausfall
eines ganzen Netzwerks fiihren.
Informationssicherheit miisse
zur Chefsache gemacht werden.

LNUr 2ne)
Monate nach
WannaCry'
Stiftete der

Virus ,NotPeya’
In grolen
[I-Netzen riesige
Verwirrung. "

Cyber-Sicherheit sei die Vor-
aussetzung fiir eine erfolgreiche
Digitalisierung.

WannaCry war iibrigens nicht der
einzige Virus, der in den letzten
Monaten viele Computer und
Netzwerke heimsuchte. Nur zwei
Monate spter stiftete der Virus
»NotPeya“ in grofien IT-Netzen
riesige Verwirrung. ,,Cyber-An-
griffe verursachen erheblichen
volkswirtschaftlichen Schaden.
In einigen Unternehmen ist es zu
massiven und langanhaltenden
Einschrankungen der Produktion
oder geschiftskritischer Prozesse
gekommen', so Schonbohm.

Text: Frank Tetzel

WEITERE ARTIKEL AUF: D
ANALYSEBUSINESS.DE

ANZEIGE ——

stehen kommen.

Mitarbeiter sind auch im Jahr 2017 immer noch der haufigste
Angriffspunkt fUr Cyberkriminelle. Eine unbedacht gedffnete E-Mail
mit Schadsoftware kann ein Unternehmen dabei schnell teuer zu

Sie wollen das andern und die Sicherheitskultur in Ihrem Betrieb
starken? Warum fangen Sie nicht bei Ihren Mitarbeitern von morgen
an: Das Bildungsangebot Bottom-Up: Berufsschuiler fir IT-Sicherheit

aufgrund eines Beschlusses
des Deutschen Bundestages

Gefordert durch: Im Rahmen der Initiative: Ein Projekt von:
* Bundesministerium ny,
A | fiir Wirtschaft [ ) . .
o IT-Sicherheit £y Devtschland
INDERWIRTSCHAFT \~ § sicher im Netz

sensibilisiert Auszubildende bereits an Berufsschulen praxisnah zu
Sicherheitsfragen im Betrieb und am Arbeitsplatz! DsiN-Partnerschulen
schulen bundesweit Ihre Mitarbeiter der Zukunft aus - vielleicht auch

for Ihr Unternehmen?

Fragen Si

e nach bei lhrer Kammer oder Berufsschule - oder
unter: www.dsin-berufsschulen.de.

Bottom-Up wird von der Initiative ,IT-Sicherheit in der Wirtschaft" geférdert. Die Initiative ,IT-Sicherheit in der Wirtschaft“ des Bundesministeriums fur
Wirtschaft und Energie will vor allem kleine und mittelstandische Unternehmen beim sicheren Einsatz von IKT-Systemen unterstUtzen. Gemeinsam mit
IT-Sicherheitsexperten aus Wissenschaft, Wirtschaft und Verwaltung soll eine Grundlage dafur geschaffen werden, um die Bewusstseinsbildung in der
digitalen Wirtschaft beim Thema IT-Sicherheit im Mittelstand zu starken. Unternehmen sollen durch konkrete UnterstUtzungsmaBnahmen dazu befahigt
werden, ihre IT-Sicherheit zu verbessern. Weitere Informationen zur Initiative und ihren Angeboten sind unter: www.it-sicherheit-in-der-wirtschaft.de

e —

abrufbar. Bottom-Up wird weiterhin ermoglicht durch die DsiN-Mitglieder Avira, Google und Huawei.
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Mit Vollgas in Richtung Datenschutz

i

Dr. Frederike Rehker,
Datenschutzbeauftragte,
und Florian Goldenstein,
Head of IT Security bei
Konica Minolta, Uber die

Herausforderungen der
EU-DSGVO.

Welche Anforderungen stellt die EU-Daten-
schutz-Grundverordnung an Unternehmen,
die Daten von EU-Biirgern speichern?

Die EU-DSGVO leitet eine véllig neue Ara
des Datenschutzrechts ein. Alle Prozesse, in
denen personenbezogene Daten eine Rolle
spielen, missen neu bewertet werden. Zu
beachten ist auch ein verandertes Haftungs-
geflige zwischen Betroffenen, Unternehmen
und deren Dienstleistern: Bei Kooperationen
besteht eine gesamtschuldnerische Haftung,
sodass eine Kontrolle der Partner an Relevanz
gewinnt. Insgesamt drohen bei VerstolRen
Sanktionen in Millionenhohe.

Welches sind die gr6Bten Herausforderungen
hierbei?

Die Erflllung erweiterter Betroffenenrechte,
das Erarbeiten von Konzepten zur Datenlo-
schung sowie die Beachtung des Grundsatzes
,Privacy by Design” bei der Entwicklung neuer
Produkte verlangen Unternehmen einiges

ab. Eine weitere Herausforderung stellen
veraltete Infrastrukturen dar. Die EU-DSGVO
fordert SicherheitsmaRnahmen nach ,,Stand
der Technik”. Dazu gehoren etwa belastbare
Abwehrmechanismen gegen Attacken, Antivi-
ren- und Antimalware-Software sowie strenge
Identifizierungs- und Authentifizierungsme-
chanismen. Kommunikationswege missen
verschllsselt sein. Eine Next-Generation-Fi-
rewall und ein IT-Governance-Konzept sind
nun ein Muss.

Mit welchen Problemen kampfen Unterneh-
men?

Die Bewaltigung der Abweichung zwischen Ist
und Soll der datenschutzrechtlichen Anforde-
rungen ist ein Kraftakt. Innerhalb eines jeden
Unternehmens muss eine tiefgreifende Sensibi-
lisierung fiir das Thema Datenschutz erfolgen,
die sich in einer veranderten Unternehmens-
kultur widerspiegelt. Die Erfiillung von Betrof-
fenenrechten, insbesondere des Anspruchs auf
Datenldschung und des ,,Rechts auf Verges-
sen”, ist mit Sicherheit eine grofRe technische
und organisatorische Herausforderung. Be-
troffen ist nicht nur die eigene Datenverarbei-
tung, sondern auch die aller Dienstleister und
Partner, die solche Informationen verarbeiten.
Auch die Cloud ist eine Herausforderung. Fakt
ist: Wenn ein Unternehmen Daten in eine Pub-
lic Cloud ablegt, ist es flir diese verantwortlich.

Was miissen Unternehmen jetzt tun, um die
Anforderungen bis Mai 2018 umzusetzen?
Das hangt natdrlich von der Branche des
Unternehmens und der Menge sowie der Art
verarbeiteter personenbezogener Daten ab.
Ein mittlerer Handwerksbetrieb hat sicherlich
einen Uberschaubareren Aufwand als der
Betreiber eines Online-Shops. Als Faustregel
gilt: Je mehr Prozesse digital ablaufen, desto
aufwandiger ist die Umsetzung des Daten-
schutzes. Vielen Unternehmen ist nicht klar,
wie viele Prozesse betroffen sind. Die Umset-
zung bis Mai 2018 erfordert eine strukturierte

Florian Goldenstein,
Head of IT Security bei Konica Minolta

Vorgehensweise. Wer bis heute noch nicht
angefangen hat, sollte jetzt Vollgas geben, am
besten mit externer Unterstiitzung.

Wie unterstiitzt Konica Minolta Unternehmen
hierbei?

Wir bieten das gesamte Portfolio: Angefangen
bei einer Ist-Analyse unserer zertifizierten
Consultants Gber die daraus resultierenden
,to dos” unter Erstellung einer Prioliste bis hin
zur Unterstitzung bei der Umsetzung. Dabei
ist zu bericksichtigen, dass alle Abteilungen
betroffen sind, die mit personenbezogenen
Daten umgehen. Die Datenverarbeitung mit
Subunternehmen ist zu priifen. Im Bereich
unserer Multifunktionssysteme unterstitzt
Konica Minolta mit einem groBen Angebot

an Dienstleistungen, wie mit speziellen Apps,
Einstellungsmoglichkeiten und der sicheren
Datenléschung bei Riickgabe. So profitieren
Kunden von einem umfangreichen Paket an
Lésungen.

Wer priift denn Vergehen gegen das Gesetz
und wie realistisch sind die hohen BuB-
geld-Auflagen?

Neben der Verhangung von drastischen BuR-
geldern durch die Aufsichtsbehdrden verfligen
auch Betroffene, Verbraucherverbande und
Datenschutzvereine liber erweiterte Rech-

te. Wir sehen es als realistisch an, dass die

Verhdngung von abschreckenden Sanktionen
erfolgen wird.




Hauptstadt der
Cyber-Sicherheit

e

Der Datentisch bei G DATA in Bochum kann weltweite digitale Bedrohungen anzeigen.

Bochum hat sich mit einem Drei-Saulen-Modell
zum wichtigsten Standort der IT-Sicherheits-
branche gemausert. Eine Entwicklung, die viel

Potenzial birgt.

Frage: Welche Stadt ist Deutschlands Hauptstadt
der IT-Sicherheit - Hamburg, Minchen oder Berlin?
Antwort: Bochum. Was flr den Laien vielleicht
erstaunlich klingen mag, ist fur Experten Uberhaupt
keine Uberraschung. Bochum, die 370 000-Ein-
wohner-Stadt mitten im Ruhrgebiet, hat sich in den
vergangenen Jahren zum Zentrum fir alles das
entwickelt, was mit der Sicherheit von Computerda-
ten zu tun hat. Mit Unternehmen wie dem Erfinder
des Antivirus, G DATA, mit innovativen Start-ups und
mit dem Horst-Gortz-Institut fur IT-Sicherheit der
Ruhr-Universitat Bochum (HGI), das weltweit eine
der fihrenden Institutionen fur Cybersicherheit ist,
hat sich mitten im Ruhrgebiet ein Cluster gebildet,
wie es ihn sonst in Deutschland nicht gibt. ,Als
Ausbildungsstandort flr IT-Sicherheitsexperten ist
Bochum sogar die Nummer 1in Europa*, sagt Thors-
ten Holz, Professor fur Systemsicherheit am HGI.
Mehr als die Halfte aller deutschen Experten wird
hier ausgebildet.

Der Standort Bochum habe einfach alles, was es
braucht, findet Thomas Wollinger, Geschaftsfih-
rer bei ESCRYPT, einem Unternehmen, das sich
auf IT-Sicherheit fur eingebettete Systeme, zum
Beispiel in Autos, spezialisiert hat. ,Es gibt hier
eine sehr gute Ausbildungssituation, eine starke
Konzentration von Experten und Unternehmen
sowie von jungen Start-ups, die mit ihren innova-
tiven Ideen daflr sorgen, dass wir hier immer am
Puls der Zeit sind.” Professor Christof Paar, Direktor
des HCI, spricht von den drei Bochumer Saulen:
Spitzenwissenschaft, Vernetzung zur Wirtschaft
und Ausbildung. Und er lobt die ,,aufRerst agile
Wirtschaftsforderung®. Sie fordere bewusst die
Unternehmen der Branche und unterstitze Start-

ups durch Beratung und die Bereitstellung von
Infrastruktur und Raumen im eigens gegrindeten
Zentrum fur IT-Sicherheit. Geférdert werde auch ein
enger Kontakt zwischen Start-ups, Unternehmen
und Wissenschaftlern.

Die Nahe von Wissenschaft und Wirtschaft ermdg-
licht es Start-ups, sich vor Ort direkt aus dem HCI
auszugrinden. 16 solcher jungen Unternehmen
gibt es in Bochum inzwischen. ESCRYPT ist ein
Beispiel, das den Erfolg zeigt. Das Unternehmen
grundete sich 2004 aus dem HGI aus und hat
heute Standorte in 15 Landern weltweit. Doch auch
wenn ESCRYPT inzwischen ein Unternehmen

der Bosch-Gruppe, von Bochum in die weite Welt
ausgreift, so betont Wollinger: ,Wir sind gerne hier,
nutzen die Vorteile des Standorts und werden auch
vor Ort weiterwachsen.”

Auch Kai Figge, Griinder und Vorstand von G DATA,
sieht Bochum als den richtigen Standort flr sein
Unternehmen, das vor 30 Jahren hier als erstes
weltweit einen Antivirenschutz entwickelte. Be-
sonders freut es ihn, dass sich Bochum als Ausbil-
dungsstandort einen exzellenten Ruf erarbeitet hat.
Figge: ,Auf dem Campus trifft man Headhunter aus
dem Silicon Valley, die neue Leute flr Facebook,
Google und Co suchen.*

Mehr Infos zum Standort Bochum:
www.bochum-wirtschaft.de
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Ralf Meyer, Geschaftsfiihrer der Bochum
Wirtschaftsentwicklung

Interview mit Ralf Meyer

Welche Bedeutung hat die IT-Sicherheits-
branche fiir Bochum?

Meyer: FUr die Stadt spielt diese Branche eine
sehr wichtige Rolle. Sie ist das einzige Allein-
stellungsmerkmal, das Bochum hat. So etwas
wie das Horst-Gortz-Institut, das weltweit
fUhrend ist in der Kryptologie-Branche, und
das IT-Sicherheits-Unternehmen G DATA sowie
alle Unternehmen und Start-ups, die sich hier
angesiedelt haben, findet man sonst in keiner
Stadt. Nicht zuletzt sind wir der grofite Stand-
ort fUr die Ausbildung von IT-Sicherheitsexper-
ten in Deutschland - die Halfte aller deutschen
Fachleute wird in Bochum ausgebildet.

Wie unterstiitzt die Stadt Bochum die
Branche?

Das tun wie mit einer ganzen Reihe von
Maftnahmen. Wir haben beispielsweise ein
Zentrum fUr IT-Sicherheit gegriindet, in dem
sich Unternehmen und Start-ups ansiedeln
und Projekte durchftihren kénnen. Auch sonst
stellen wir Infrastruktur zur Verfigung. Zum
Beispiel wird Bochum 2018 durch das Projekt
Gigabit City Deutschlands erste Grofdstadt mit
einem flachendeckenden Cigabit-Internet
sein. Und Bochum bewirbt sich derzeit auch
um die Ansiedlung eines weiteren Instituts fur
IT-Sicherheit. Das wird die Strahlkraft weiter
erhodhen.

Welche Rolle spielen Start-ups?

Eine sehr grofde — und sie wird weiterwachsen.
Wir bieten deshalb bei Ausgrindungen aus
dem Horst-Gortz-Institut Beratung und finan-
zielle Unterstutzung an. Derzeit arbeiten wir
auch an einem speziellen Beteiligungsfonds
fr Start-ups in der IT-Sicherheit.

Was bietet Bochum sonst noch?

Wir haben hier eine grofse Konzentration von
IT-Sicherheitsexperten. Das macht die Stadt
fur Unternehmen, die sich neu griinden oder
eine neuen Standort suchen, sehr interessant.
Aber man sollte auch nicht vergessen, dass
Bochum in der Mitte des Ruhrgebiets mit
seinen 5,5 Millionen Einwohnern liegt. Das
bedeutet: Hier ist auch neben der Arbeit viel
los — wir sind die gréRte Party Deutschlands.

Die schnellste Stadt

Deutschlands.




